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ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

УДК 004.9	 DOI: 10.34708/GSTOU.2022.14.13.001

ДЕСКРИПТИВНОЕ ПРЕДСТАВЛЕНИЕ 3D-ОБЪЕКТОВ  
ДЛЯ ИХ ИДЕНТИФИКАЦИИ В ПОДСИСТЕМЕ  

ИНФОРМАЦИОННОГО ПОИСКА АСУП

© А.Ю. Аликов, А.В. Калиниченко
СКГМИ (ГТУ), Владикавказ, Россия

Глобальные дескрипторы позволяют описывать форму всей поверхности 3D-модели и, как пра-
вило, используются для сравнения 3D-моделей друг с другом. В настоящей работе рассматрива-
ется возможность применения дескриптивного представления 3D-объектов для их идентифика-
ции в подсистеме информационного поиска в составе автоматизированной системы управления 
предприятием с целью «грубого» отсеивания заведомо отличающихся 3D-объектов, тем самым 
уменьшая объем входных данных, к которым в дальнейшем будут применены более точные и 
реcурсозатратные алгоритмы, что позволит увеличить скорость идентификации 3D-объектов без 
снижения точности. 
Ключевые слова: 3D-объект, трехмерный объект, идентификация, дескриптор, АСУП.

С развитием технологий трехмерного ска‑
нирования, компьютерного зрения, аддитив‑
ных технологий в различных областях жизне‑
деятельности возникают задачи, связанные с 
идентификацией, классификацией 3D-объек‑
тов. Рассматриваемая в работе задача связана с 
одной из фундаментальных проблем компью‑
терного зрения – распознаванием трехмерных 
объектов. Некоторые репрезентативные задачи 
распознавания включают классификацию объ‑
ектов, обнаружение и семантическую сегмен‑
тацию. Данная задача имеет достаточно ши‑
рокое практическое применение, в том числе 
связанное с обработкой заданных визуальных 
данных в области роботизированных произ‑
водств, автономного вождения, систем вирту‑
альной реальности. 

Порой значимость информационных ре‑
сурсов сопоставима с основными ресурса‑
ми производства и оказывает существенное 
влияние на эффективность производства, что 

подтверждает актуальность исследований, 
ориентированных на разработку алгоритмов, 
позволяющих повысить качество поиска ин‑
формации, в том числе графической. Зачастую 
в условиях производства важно, чтобы исполь‑
зуемые алгоритмы работали в режиме реально‑
го времени, что накладывает дополнительные 
требования на их временную сложность. Не 
менее актуальной остается и задача по разра‑
ботке новых методов для решения задач клас‑
сификации полученных моделей объектов. Эти 
методы должны характеризоваться построени‑
ем алгоритмов идентификации 3D-объектов 
(сравнение с образцовыми моделями) с задан‑
ной точностью и соблюдением требований к 
быстродействию.

Информационные ресурсы автоматизи‑
рованной системы управления предприятием 
(АСУП) включают в себя различную проек‑
тно-техническую документацию, положения, 
инструкции, пояснительные записки и про‑
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чее. Внедрение информационных технологий 
в сферу управления предприятием, необходи‑
мость анализа больших объемов данных при 
принятии решений, увеличение доли слабо‑
структурированной и неструктурированной 
информации, в том числе трехмерных моде‑
лей, приводят к необходимости повышения 
качества информационного поиска в автома‑
тизированных поисковых системах [2]. Клю‑
чевые аспекты проектирования и разработки 
программных средств для создания анимаци‑
онных роликов рассмотрены в работе [8]. В 
работе [2] предлагается математическая мо‑
дель подсистемы информационного поиска в 
составе АСУП, основывающаяся на аппарате 
нечетких множеств и позволяющая формиро‑
вать поисковый образ документа, более пол‑
но отражающий его содержание. Заметим, 
что в подсистеме информационного поиска 
поисковый запрос может быть представлен 
не только в текстовом виде, но и в виде до‑
кумента-образца, например, трехмерной мо‑
дели [3].

В настоящей работе рассматривается воз‑
можность применения дескриптивного пред‑
ставления 3D-объектов для их идентифика‑
ции в подсистеме информационного поиска в 
составе АСУП с целью «грубого» отсеивания 
заведомо отличающихся 3D-объектов, тем са‑
мым уменьшая объем входных данных, к ко‑
торым в дальнейшем будут применены более 
точные и реcурсозатратные алгоритмы, что 
позволит увеличить скорость идентификации 
3D-объектов без снижения точности. 

Под дескриптором понимается набор чис‑
ленных параметров (признаков), извлекаемых 
из объекта и позволяющих описать характери‑
стики трехмерных объектов. Примерами дес‑
крипторов могут являться форма 3D-объекта, 
его ориентация в пространстве и т.д. [6]. В 
дальнейшем при решении задачи идентифи‑
кации вместо самих данных используются де‑
скрипторы. К факторам, усложняющим про‑
цесс формирования глобальных дескрипторов, 
можно отнести различную ориентацию и мас‑
штаб 3D-объектов [6].

Обозначим основные требования, которые 
будем предъявлять к дескрипторам 3D-объек‑
тов: 

•	 возможность уникальной идентифи‑
кации, для чего различные объекты должны 
иметь различные дескрипторы; 

•	 масштабируемость – зависимость разме‑
ра дескриптора исключительно от способа его 
определения, а не от характеристик 3D-объек‑
та, таких как цвет или форма; 

•	 инвариантность к ориентации модели и 
масштабу; 

•	 робастность к степени детализации мо‑
дели; 

•	 инвариантность к перенумерации вер‑
шин в сетке полигонов, из которой состоит 
3D-объект. 

Существуют различные подходы к по‑
строению дескрипторов. Так, использование 
дескрипторов, основанных на множестве дву‑
мерных силуэтов, предполагает выбор фик‑
сированного числа направлений в простран‑
стве, вдоль которых сохраняются контрастные 
снимки объекта. Далее для получения харак‑
теристик формы объектов на 2D-изображе‑
ниях происходит анализ силуэтов (контуров). 
Контур, например, может аппроксимироваться 
ломаной, вершины какой-либо точки крайней 
кривизны или точки, которые добавляются 
для уточнения многоугольной аппроксимации. 
Для построения дескрипторов могут исполь‑
зоваться карты глубины с разных ракурсов. 
Представление 3D-объектов в виде воксель‑
ных моделей позволяет обобщить способы, ко‑
торые использовались для формирования дес‑
криптивного представления файлов растровой 
графики. Так, для описания прямоугольной 
структуры воксельных моделей могут быть 
использованы трехмерные матрицы, а значит 
и механизмы трехмерных дискретных свер‑
ток, и иные подходы, являющиеся обобщени‑
ем подходов обработки двумерных растровых 
данных. Спиновые изображения позволяют 
кодировать распределение точек, которые на‑
ходятся в окрестности некоторой опорной 
точки. Для построения спинового изображе‑
ния требуются опорная точка на поверхности 
трехмерной модели, вектор нормали в этой 
точке, а также координаты всех точек, попав‑
ших в окрестность опорной точки [5]. Отме‑
тим также SIFT-дескриптор, использующий 
набор локальных признаков. Характеристики 
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дескриптора неизменны SIFT к масштабирова‑
нию, перемещению и вращению изображения, 
а также частично инвариантны к изменениям 
освещения и аффинной или трехмерной про‑
екции, признаки изображения эффективно 
выявляются с помощью поэтапной фильтра‑
ции. В ходе фильтрации идентифицируются 
стабильные точки, создаются ключи изобра‑
жения, которые допускают локальные геоме‑
трические деформации. В дальнейшем клю‑
чи используются в качестве входных данных 
для метода индексации ближайшего соседа, 
который идентифицирует совпадения объек‑
тов-кандидатов. Окончательная проверка каж‑
дого совпадения достигается путем нахожде‑
ния решения методом наименьших квадратов 
[1]. Дескриптор GLOH представляет собой мо‑
дификацию SIFT-дескриптора. В дескрипторе 
GLOH фактически происходит вычисление 
SIFT-дескриптора, но используется поляр‑
ная сетка разбиения окрестности на регионы, 
представляющие собой радиальные блоки. В 
результате получается вектор, содержащий 

272 компоненты, который в дальнейшем для 
уменьшения размерности итогового вектора 
проецируется в пространство размерности 128 
с помощью метода главных компонент (PCA).

Визуализация некоторых подходов к по‑
строению дескрипторов представлена на рис. 
1. Очевидно, что каждый метод построения 
дескрипторов имеет свои преимущества и 
недостатки и подходит для конкретного кон‑
текста приложения. Не существует ни одного 
дескриптора, который лучше всего работает во 
всех ситуациях. Хотя некоторые обычно пока‑
зывают более высокую производительность, 
чем другие в целом, для определенных случа‑
ев другие дескрипторы могут работать значи‑
тельно лучше.

Немаловажным аспектом при анализе 
трехмерных графических данных является 
выбор формы их представления. Один и тот 
же объект может быть представлен с исполь‑
зованием различных способов представления 
трехмерных данных, причем эти представле‑
ния могут кардинально отличаться, что ока‑

а)                                                                                         б)

 

в)                                                                                     г) 

Рис. 1. Визуализация некоторых подходов к построению дескрипторов: а) набор контрастных 
силуэтов для дескриптора, основанного на множестве двумерных силуэтов, б) набор карт глубины 

3D-модели (сверху) и их двумерного преобразования Фурье (снизу), в) нормализованные 3D-модели и 
графические представления их интегральных спиновых изображений, г) сетка разбиения окрестности 

на регионы в GLOH-дескрипторе
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жет влияние на выбор модели обработки [5]. 
Достаточно распространены такие способы 
представления трехмерных данных, как по‑
лигональные модели, воксели, облака точек, 
модели, основанные на изображениях. Для 
хранения в памяти ЭВМ полигональных мо‑
делей могут использоваться способы, харак‑
терные для представления графов, напри‑
мер: множества вершин и множества ребер, 
соединяющих вершины. Достаточно часто 
используются вершины и тройки вершин, 
которые образуют элементарные полигоны. 
Обобщением пикселей на трехмерный случай 
являются воксели. Воксельная модель может 
быть представлена в виде трехмерного мас‑
сива, в котором каждому элементу сопостав‑
лен цвет и коэффициент прозрачности. Такой 
массив задает приближение трехмерного объ‑
екта с точностью, определяемой разрешени‑
ем массива. Облако точек дает возможность 
представить трехмерный объект в виде неу‑
порядоченного множества трехмерных ради‑
усов-векторов. Для каждого вектора суще‑
ствует возможность указать цвет в качестве 
дополнительной составляющей. Подходы к 
моделированию и визуализации, основыва‑
ющиеся на изображениях, генерируют трех‑
мерную модель на основе набора двухмерных 
изображений. 

В данной работе рассматривается задача 
построения дескрипторного представления 
для полигональных трёхмерных моделей. При 
таком представлении форма 3D-объектов в 
трехмерной компьютерной графике задается 
полигональной сеткой. Гранями полигонов мо‑
гут быть треугольники, четырёхугольники или 
многоугольники, причем каждая грань имеет 
нормаль, которая перпендикулярна поверхно‑
сти грани. В качестве метода для составления 
дескрипторного представления будем исполь‑
зовать дескрипторы, основанные на распро‑
странении пучка лучей. Далее рассмотрим ос‑
новные шаги алгоритма: 

1.	Прежде всего необходимо осуществить 
параллельный перенос компонентов 3D-объ‑
екта. Координаты вектора параллельного пе‑
реноса вычисляются таким образом, чтобы 
центр массы 3D-объекта совпадал с началом 
координат.

2.	На втором шаге выполняется масшта‑
бирование 3D-объекта. Коэффициент масшта‑
бирования выбирается таким образом, чтобы 
объект был вписан в сферу единичного ради‑
уса, центр которой находится в начале коорди‑
нат.

3.	Построение выпуклого правильного 
многогранника с центром тяжести в начале ко‑
ординат, описанного вокруг сферы.

4.	Вычисление расстояния, которое прохо‑
дит луч, исходящий из центра каждого полиго‑
на и направленный по нормали в сторону объ‑
екта, до столкновения с поверхностью 3D-объ‑
екта, нормаль которой направлена в сторону 
луча. Для лучшей фиксации геометрии из каж‑
дого полигона повторно строим луч, направ‑
ленный из центра полигона по нормали в сто‑
рону 3D-объекта и определяем его расстояние 
до столкновения с поверхностью 3D-объекта, 
нормаль которой направлена в сторону, проти‑
воположную от луча.

5.	Полученный набор признаков сортиру‑
ется.

6.	Наборы признаков принимают значе‑
ния в пространстве признаков. Зададим в про‑
странстве меру близости, для того чтобы стало 
возможным осуществление сравнения трех‑
мерных объектов друг с другом, путем вычис‑
ления расстояния между соответствующими 
векторами признаков. Это дает возможность 
вычислять похожие друг на друга трехмерные 
объекты. Для определения расстояния будем 
использовать Евклидово расстояние:

	 	

7. Если объекты идентичны по форме (не‑
зависимо от их размера и поворота), результат 
будет близок к единице. 

Для реализации описанного алгоритма 
был использован Python API для среды 3D-мо‑
делирования Blender. Blender предоставляет 
встроенному интерпретатору модули Python, 
которые позволяют получить доступ к дан‑
ным, классам и функциям Blender [9]. Python 
обращается к данным Blender так же, как к 
системе анимации и пользовательскому ин‑



Вестник ГГНТУ.  Технические науки, том XVIII, № 4 (30), 2022

9

терфейсу. Это означает, что любой параметр, 
который можно изменить с помощью кнопки, 
также можно программно изменить средства‑
ми Python. Отметим некоторые модули Python 
API, использованные при реализации алгорит‑
ма. Доступ к данным из загруженного в blend 
файла осуществлялся с помощью модуля bpy.
data. Модуль bpy.data позволяет получить до‑
ступ к объектам, сценам, материалам. Напри‑
мер:

>>> bpy.data.objects
<bpy_collection[3], BlendDataObjects>
>>> bpy.data.scenes
<bpy_collection[1], BlendDataScenes>
>>> bpy.data.materials
<bpy_collection[1], BlendDataMaterials>
Вызов операторов осуществлялся с по‑

мощью модуля bpy.ops. Под операторами по‑
нимаются инструменты, к которым пользова‑
тель обычно обращается с помощью кнопок, 
пунктов меню или сочетаний клавиш. С точки 
зрения пользователя это инструмент, но Python 
может осуществлять их запуск со своими на‑
стройками через модуль bpy.ops. Например:

>>> bpy.ops.mesh.flip_normals()
{‘FINISHED’}
>>> bpy.ops.mesh.hide(unselected=False)
{‘FINISHED’}
>>> bpy.ops.object.scale_apply()
{‘FINISHED’}
Для доступа к данным, которые выбрал 

пользователь, применялся модуль bpy.context. 
Модуль bpy.context может использоваться для 
получения активного трехмерного объекта, 
сцены, настроек инструментов и многих дру‑
гих атрибутов, например:

>>> bpy.context.object
>>> bpy.context.selected_objects
>>> bpy.context.visible_bones
Модуль bmesh использовался для досту‑

па к внутреннему API редактирования сетки 
Blender, включая данные о геометрии объекта, 
в том числе к нормалям и др. Отметим также, 
что Blender хранит множество наборов коорди‑
натных данных для каждой части 3D-объекта. 
В большинстве случаев нас интересуют только 
два набора координат: глобальные координаты 
и локальные координаты, обозначим их G и L 
соответственно. Когда мы выполняем преобра‑

зования над объектами, Blender сохраняет эти 
преобразования как часть матрицы преобразо‑
ваний Т. Blender в какой-то момент применит 
матрицу преобразования к локальным коорди‑
натам L. После того как Blender применит ма‑
трицу преобразования, локальные координаты 
будут равны глобальным координатам, а ма‑
трица преобразования будет идентификацион‑
ной матрицей. В окне просмотра 3D мы всегда 
просматриваем глобальные координаты G = T 
* L. Мы можем контролировать момент, когда 
Blender применит преобразования, описан‑
ные выше, с помощью метода bpy.ops.object.
transform_apply(). Мы использовали этот метод 
для того, чтобы легко выбирать определенные 
части объектов. Если мы отложим выполнение 
bpy.ops.object.transform_apply(), не запустив 
его и не выйдя из режима редактирования, то 
сможем сохранить два данных множества G 
и L. На практике глобальные координаты G 
очень полезны для позиционирования объек‑
тов относительно других, а используя локаль‑
ные координаты L очень легко в цикле извле‑
кать индексы. В коде, приведенном ниже, v 
– это список кортежей, который представляет 
нашу матрицу L, а obj.matrix_world – это ма‑
трица Python, которая представляет нашу ма‑
трицу преобразования T. Представляя данные 
bpy.data. meshes[].vertices в виде v, v.co дает 
локальные координаты и bpy.data.objects[].
matrix_world * v.co дает глобальные координа‑
ты. 

def coords(objName, space=’GLOBAL’):
 # Сохраним ссылку на объект bpy.data.

objects 
 obj = bpy.data.objects[objName]
 # Сохраним ссылку на объект bpy.data.

objects[].meshes 
 if obj.mode == ‘EDIT’:
 v = bmesh.from_edit_mesh(obj.data).verts
 elif obj.mode == ‘OBJECT’:
 v = obj.data.vertices
 if space == ‘GLOBAL’:
 # Возвращаем T * L как список кортежей
 return [(obj.matrix_world * v.co).to_tuple() 

for v in v]
 elif space == ‘LOCAL’:
 # Возвращаем L как список кортежей
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 return [v.co.to_tuple() for v in v]

class sel:
 # Добавляем в класс ut.sel, чтобы исполь‑

зовать в «object mode»
def transform_apply():
 bpy.ops.object.transform_apply(
 location=True, rotation=True, scale=True)

Исследуем результаты алгоритма. Для это‑
го проведём несколько сравнений различных 
3D-моделей. Для моделей, являющихся вари‑
ациями одной (например, сравнение модели с 
её копией, повёрнутой в пространстве, или с 
моделей одного и того же объекта, но с различ‑
ным количеством полигонов), результат близок 
к единице, для совершенно различных по фор‑
ме моделей результат приближается к нулю.

Например, представленные на рис. 2 мо‑
дели с различным количеством полигонов рас‑
познаны с коэффициентом схожести 0.97, т.е. 
не одинаковые, но достаточно похожие. 

Увеличение количества полигонов в вы‑
пуклом правильном многограннике, очевидно, 
будет повышать точность вычислений, однако 
может значительно увеличивать время их вы‑

полнения. Результаты эксперимента по оценке 
временных затрат на вычисление дескриптив‑
ного представления 3D-модели в зависимости 
от количества полигонов представлены на рис. 
3. Зависимость имеет линейный характер.

В настоящей работе рассматривается под‑
ход к решению актуальной задачи идентифи‑
кации 3D-объектов, представленных полиго‑
нальными моделями. В результате проведен‑
ного исследования разработан программный 
модуль, осуществляющий построение дес‑
крипторного описания 3D-моделей, а также 
позволяющий проводить «грубое» отсеивание 
заведомо отличающихся 3D-объектов, тем са‑
мым уменьшая объем входных данных, к ко‑
торым в дальнейшем будут применены более 
точные и реcурсозатратные алгоритмы, что 
позволит увеличить скорость идентификации 
3D-объектов без снижения точности. Заметим, 
что если предположить, что в качестве вход‑
ных данных алгоритму подаются эскизы поль‑
зователя, например, один, два или три эскиза, 
которые аналогичны трем основным видам в 
инженерном чертеже, то предложенный под‑
ход может лечь в основу метода поиска трех‑
мерной модели по ее двумерным эскизам. 

Рис. 2. Пример моделей с различным количеством полигонов
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DESCRIPTION REPRESENTATION OF 3D OBJECTS  
FOR THEIR IDENTIFICATION IN THE INFORMATION  

SEARCH SUBSYSTEM OF ERP-SYSTEMS

© A.Yu. Alikov, A.V. Kalinichenko 
NCIMM (STU), Vladikavkaz, Russia

Global descriptors allow you to describe the shape of the entire surface of a 3D model and are typically 
used to compare 3D models with each other. In this article, we consider the possibility of using a 
descriptive representation of 3D objects for their identification in the information retrieval subsystem as 
part of an automated control system for the purpose of  “rough” sifting out obviously different 3D objects, 
thereby reducing the amount of input data, to which more accurate and resource-intensive algorithms 
will be applied in the future, which will increase the speed of identification of 3D objects without reducing 
accuracy.
Keywords: 3D object, identification, descriptor, ERP-systems.
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Данная статья посвящена вопросам возникновения, развития и интегрирования автоматизиро-
ванных систем учета электрической энергии с использованием web-технологий в наше время. 
Актуальность данной темы обусловлена тем, что с развитием технологий и их массовым распро-
странением увеличивается нагрузка на электрические сети, происходит неоправданный и бескон-
трольный расход электроэнергии, что, в свою очередь, приводит к ухудшению экосистемы всей 
планеты. Предлагается применение распределенной системы мониторинга качества электриче-
ской энергии, производить измерения значений электрических параметров на разных участках 
электрической сети, с последующим их преобразованием в соответствующие формы и передачей 
в единый центр управления. Такая структура также позволит вести постоянный контроль за уров-
нем гармонических составляющих в различных узлах энергосистемы.
Ключевые слова: электричество, электроэнергия, учет электроэнергии, современные техноло-
гии, web-технологии, урбанизация.

Электричество играет решающую роль 
в жизни человека, где способы ее использо‑
вания с целью получения максимальной эф‑
фективности постоянно совершенствуются. В 
России, так же как и в большинстве развитых 
стран, спрос на электроэнергию очень высо‑
кий, и ожидается, что в ближайшие годы он бу‑
дет постепенно увеличиваться в соответствии 
с расширением урбанизации и ростом населе‑
ния страны. В эту современную эпоху люди 
используют большое количество бытовой тех‑
ники, в совокупности они потребляют очень 
много электроэнергии. Ежегодный рост цен на 
электрическую энергию заставляет потреби‑
телей задумываться над методами контроля ее 
расхода и способами экономии [1].

Мы становимся свидетелями наступления 
эпохи перемен. Неуклонно растёт не только 
численность населения Земли, но и удельное 
потребление энергии на душу населения. В 
то  же время сокращаются запасы органиче‑
ского топлива, остающегося основным источ‑
ником энергии (порядка 85 %), причём лишь 
треть первичной энергии обращается в полез‑

ное действие. Негативное воздействие на окру‑
жающую среду деятельности человечества 
становится очевидным: вопросы изменения 
климата и связанные с этим природные анома‑
лии всё чаще обсуждаются на высшем государ‑
ственном уровне. Очевидно одно: человече‑
ство стоит перед лицом глобальных вызовов.

В России в среднем на дом используется 
до 20 бытовых электроприборов. Подавляю‑
щее большинство бытовых приборов потре‑
бляют большое количество электрической 
энергии (табл. 1).

Потребители электрической энергии в 
основном склонны оставлять освещение, вен‑
тиляторы, морозильники, кондиционеры и 
другие электроприборы включенными, когда 
они не используются, что приводит к растрате 
энергии.

Такое пренебрежительное отношение к 
поведению потребителей электроэнергии мо‑
жет привести к чрезмерному потреблению и 
растрате электроэнергии.

В системах веб-технологий определяется 
статистика энергопотребления по ее параме‑
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трам. Они отображают подробный мониторинг 
электрических величин, таких как напряжение, 
ток, мощность, энергия т. д. [2, 3].

Современные интеллектуальные веб-тех‑
нологии эффективно выступают в качестве 
системы учета электроэнергии, которые из‑
меряют потребление энергии, контролируют 
ее качество и передают эту информацию от 
интеллектуального счетчика к концентратору 
или облаку, чтобы коммунальные предприятия 
могли лучше управлять использованием энер‑
гии посредством управления электрической 
нагрузкой. Отчетность об измерении электроэ‑
нергии в режиме реального времени повышает 
осведомленность потребителей, что приводит 
к сокращению отходов и массовому браку про‑
дукции [4, 5].

Данные, полученные с помощью интел‑
лектуальных счетчиков электроэнергии, по‑
зволяют коммунальным и энергоснабжающим 
предприятиям оптимизировать потери при 
распределении электроэнергии в сети. Резуль‑
татом этого являются более низкие затраты, 
высокая надежность.

В системе учета с веб-технологиями для 
пользователей интеллектуальной системы 
предусматриваются следующие функции:

а) передача показаний и результатов изме‑
рений прибора учета электрической энергии, 
присоединенного к интеллектуальной системе 
учета;

б) предоставление информации о количе‑
стве и иных параметрах электрической энер‑
гии;

в) полное или частичное ограничение ре‑
жима потребления электрической энергии, а 
также возобновление подачи электрической 
энергии;

г) установление и изменение зон суток 
(часов, дней недели, месяцев), по которым 
прибором учета электрической энергии, при‑
соединенным к интеллектуальной системе 
учета, осуществляется суммирование объемов 
электрической энергии в соответствии с диф‑
ференциацией тарифов (цен);

д) передача данных о параметрах настрой‑
ки и событиях, зафиксированных прибором 
учета электрической энергии, присоединен‑
ным к интеллектуальной системе учета;

е) передача справочной информации;
ж) передача архива данных;
з) оповещение о возможных недостовер‑

ных данных, поступающих с приборов учета 
в случае срабатывания индикаторов вскрытия 
электронных пломб или программного сбоя 
прибора;

и) формирование и экспорт отчета в виде 
электронного документа, подтверждающего 
корректность сведений, содержащихся в ин‑
теллектуальной системе учета.

Интеллектуальная система учета электроэ‑
нергии с веб-технологиями также обеспечивает:

Таблица 1
Среднегодовой расход электроэнергии бытовыми приборами в режиме ожидания [2]

№ Наименование потребителя

Среднее по-
требление 

электроэнер-
гии, Вт/час

Сумма, которую при-
дется выложить за 

время простоя в рас-
чете за год, руб.

1 Кофеварка электрическая 4‑6 105,80‑158,70
2 Микроволновая печь 6 158,70
3 Телевизор ЖК 11‑16 290,95‑423,20
4 Телевизор LED 1‑2 26,45‑52,9
5 Персональный компьютер (системный блок) 1‑3 26,45‑79,35
6 Монитор ЖК 1 26,45
7 Зарядное устройство ноутбука (без потребителя) 15 396,75
8 Зарядное устройство ноутбука, оставленного на проводе 20‑30 529,00‑793,50
9 Зарядное устройство телефона, смартфона 2‑3 52,90‑79,35
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а) измерение активной и реактивной энер‑
гии в сетях переменного тока в двух направле‑
ниях с более высоким классом точности;

б) возможность выполнения измерений с 
применением коэффициентов трансформации 
измерительных трансформаторов тока и на‑
пряжения (для приборов учета электрической 
энергии трансформаторного включения);

в) ведение времени независимо от наличия 
напряжения в питающей сети с абсолютной 
погрешностью хода внутренних часов не бо‑
лее 5 секунд в сутки, а также с возможностью 
смены часового пояса;

г) возможность синхронизации и коррек‑
ции времени с внешним источником сигналов 
точного времени;

д) возможность учета активной и реактив‑
ной энергии с фиксацией на конец програм‑
мируемых расчетных периодов и по не менее 
чем 4 программируемым тарифным зонам с не 
менее чем 4 диапазонами суммирования в ка‑
ждом (далее – тарифное расписание);

е) измерение и вычисление: фазного на‑
пряжения в каждой фазе; линейного напряже‑
ния (для трехфазных приборов учета электри‑
ческой энергии); фазного тока в каждой фазе.

Одним из главных компонентов эффек‑
тивности управления в рыночной системе 
распределенной генерации является анализ 
потребления объема электрической энергии 
в разные периоды времени суток. Если по‑
требитель сэкономит потребление электро‑
энергии в часы пик, то он сможет получить 
денежные вознаграждения. Для физических 
лиц разрабатывается тариф «день-ночь». Это 
когда стоимость кВт∙ч днем (7‑23 часа) и но‑
чью (23‑7 часов) разная. Данный метод побу‑
ждает потребителя экономить энергию днем 
и получать ее ночью. Юридические лица мог‑
ли бы перейти на почасовой тариф исходя из 
расчета энергоемкости. Физические лица по‑
лучили бы тариф на время пиковой половины 
ночного времени. Часовые пояса можно раз‑
бить на три периода (пик с 7 до 10 и с 17 до 
21, полупик с 10 до 17 и с 21 до 23 и ночной 
с 23 до 7). Но главное нововведение в том, 
что интеллектуальный учет сам по себе смо‑
жет подсказать другой тариф. Таким образом, 
выигрывают все. Потребители экономят или 

платят более осознанно. Энергетики сглажи‑
вают время максимальной загруженности в 
электрической сети [6, 7].

Интеллектуальная сеть на основе web-тех‑
нологий эффективно адаптируется к чрезвы‑
чайным ситуациям, связанным со стихийными 
бедствиями и аварийными ситуациями в энер‑
госистеме. Ввиду наличия таких усовершен‑
ствований исследуемые технологии энергети‑
ческой сети, в которой и генерация на основе 
нетрадиционных источников энергии, система 
получения и обработки сведений сочетаются 
с интернетом, следовательно, энергетическую 
систему на рассматриваемых интеллектуаль‑
ных технологиях можно сравнить с интерне‑
том энергии [8, 9, 10].

Благодаря глобальному охвату такая ком‑
муникация стала возможной не только в го‑
родских районах, но и в сельской местности. 
Если сотовая сеть доступна, можно подклю‑
чить GSM-модем с SIM-картой для опроса 
счетчика. Преимуществом этой системы явля‑
ется надежность, простота передачи данных 
и отсутствие такого оборудования, как RTU и 
ретрансляторы [11, 12, 13]. Недостатком явля‑
ется то, что необходимо производить оплату за 
связь оператору сотовой сети.

Модемы, работающие в сотовых сетях, 
имеют различия по тарификациям:

–  В режиме CSD – идёт учёт по времени;
–  В режиме GPRS – тарифицируется фак‑

тический объем информации, который был пе‑
редан или принят через модем.

Модем CSD в принципе такой  же, как и 
ФАКС-телефон, и центральный компьютер вы‑
зывает модем, подключенный к счетчику, че‑
рез телефон с SIM-картой и получает данные. 
Основными недостатками при использовании 
такого модема являются более длительное вре‑
мя подключения к счетчику, а также более низ‑
кая скорость передачи данных и более высокая 
плата за подключение. С другой стороны, та‑
кие модемы не нуждаются в предварительной 
настройке и стоят дешевле, чем GPRS-модемы.

GPRS-модем  – это более современное 
устройство. Принцип работы аналогичен 
принципу работы смартфона. Модем автома‑
тически подключится к сети и немедленно 
подключится к центральному компьютеру, 



Вестник ГГНТУ.  Технические науки, том XVIII, № 4 (30), 2022

16

сохраняя его всегда подключенным (рис. 1). 
Центральный компьютер получает данные от 
счетчика в нужное время, не тратя время на 
подключение. Плюсы модемов  – низкий тра‑
фик и высокая скорость опроса. Недостатком 
является то, что цена высока и нужно настра‑
иваться заранее. Однако настройка обычно не 
представляет труда.

Для того чтобы снизить затраты на сото‑
вую связь во время эксплуатации системы, 
необходимо тщательно изучить структуру це‑
нообразования операторов, работающих в ре‑
гионе. На такие устройства распространяются 
специальные тарифы. При такой структуре 
ценообразования оплата за передачу данных 
обычно невелика, и все необходимые услуги 
подключаются одновременно [7].

Для получения изначальных сведений 
предлагается внедрение умного счетчика на 
основе web-технологий [3, 14]. Для получения 
максимального эффекта целесообразно при‑
менение программы по расчету и управлению 
значений гармонических колебаний в электри‑
ческой сети [1, 15]. В таком случае возможно 

применение алгоритма логико-математическо‑
го описания счетчика в среде MatLab, способ‑
ствующего по отдельности измерять общую 
нагрузку, нагрузку основной гармоники и на‑
грузку всех гармонических колебаний по от‑
дельности. Методика такого алгоритма сможет 
отслеживать влияние всех по отдельности гар‑
моник в электрической цепи.

Так, к примеру, в ходе выполнения работ 
в рамках Программы снижения потерь (ПСП) 
электрической энергии в электрических сетях 
АО «Чеченэнерго» на 2020‑2024  гг. (рис. 2), 
согласно проектированию и реализации пи‑
лотного проекта в Аргунских городских элек‑
трических сетях (ГЭС), в период времени с 
2020‑2022 гг. достигнуты целевые показатели 
по снижению потерь электрической энергии 
в городе Аргун на реконструированных сетях 
(около 37 % от общей протяженности) и объек‑
тах, оснащенных новыми интеллектуальными 
приборами учета. За 9 месяцев 2021 г. потери 
электрической энергии в г. Аргун снижены с 
32,69 % до 15,79 % (рис. 3), а за сентябрь 2022 г. 
снижены до 13,38 %.

Рис. 1. Управляемые гибкие системы передачи сигналов переменным током
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В целом по Аргунским ГЭС с учетом при‑
соединенных при создании Аргунского город‑
ского округа 3‑х населенных пунктов (с. Че‑
чен-Аул, с. Бердыкель и с. Новый-Центорой), на 
которых еще не проводились работы по оснаще‑
нию интеллектуальными приборами учета, по‑
тери электрической энергии составляют 23,0 %. 
Данные показатели достигнуты в результате 
выполнения работ по программе ПСП. Вместе с 
тем, при необходимости привлекались резервы 
из ремонтной программы АО «Чеченэнерго».

По программе ПСП выполнены следую‑
щие работы:

•	 монтаж интеллектуальных приборов 
учета – 6931 шт.;

•	 реконструкция ВЛ-0,4 кВ с организаци‑
ей повторяющего заземления и заменой прово‑
да АС на СИП – 55,89 км;

•	 установка дополнительного ТП 6/0,4 
кВ – 2 комплекта;

•	 замена трансформаторных подстанций с 
монтажом новых контуров заземлений – 2 ком‑
плекта.

Регулярно ведутся рейдовые мероприятия 
с использованием автотранспорта, также заку‑
пленного в рамках ПСП по выявлению несанк‑
ционированного подключения потребителей, 
уточнению привязки потребителей к транс‑
форматорным подстанциям с последующими 
корректировками в программных комплексах, 

Рис. 2. Ожидаемые результаты выполнения ПСП электрической энергии  
в электрических сетях АО «Чеченэнерго» на 2020‑2024 гг.

Рис. 3. Снижение потерь электрической энергии в городе Аргун за 9 месяцев 2021 г.
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что тоже положительно отражается на сниже‑
ние потерь в сетях пилотного проекта в Аргун‑
ских ГЭС.

Следует отметить, что в комплексе всех 
вышеперечисленных мероприятий в электри‑
ческих сетях АО «Чеченэнерго» в пилотном 
проекте в Аргунских ГЭС достигнуты высо‑
кие показатели не только по снижению потерь 
электрической энергии, но и по снижению ава‑
рийности, а также повышению качества элек‑
троснабжения и параметров электроэнергии 
внедрением интеллектуальных приборов уче‑
та, что подтверждает эффективность разрабо‑
танных и внедряемых мероприятий в рамках 
ПСП.

Внедрение интеллектуальных счетчиков 
должно синхронизироваться совершенство‑
ванием нормативно-правовой базы. Если рас‑
сматривать наиболее четкую нормативно-пра‑
вовую базу государственной стратегии и пра‑
вовой базы для внедрения систем интеллекту‑
ального учета, то наиболее передовыми разви‑
вающимися странами в этом плане являются 
Финляндия, Франция и Нидерланды.

Реализуемые проекты интеллектуальных 
измерений обеспечивают преимущества как 
для потребителей, так и для компаний энерге‑
тических отраслей. Компании уже получают 
более своевременную и точную информацию и 
оптимизируют расходы на выявление и устра‑
нение неисправностей.

С учетом современных требований, зна‑
чительная часть действующих энергообъектов 
нуждаются в реконструкции, модернизации 
или техническом перевооружении на элемен‑
тах новейшего поколения электрооборудования 
и информационных средств автоматизации.

Планируемый процент строительства и 
ввода в работу нетрадиционных и возобновля‑
емых источников энергии в России к 2030 году 
составляет 4,5 %, где также необходимо решать 
и задачи, учитывающие наиболее углубленные 
факторы внедрения современных интеллек‑
туальных устройств, представляющие воз‑
можности на основе элементов микропроцес‑
сорной техники, как для изучения процессов, 
происходящих в электроэнергетических сетях, 
так и мониторинга различных электрических 
параметров. С помощью современных интел‑

лектуальных устройств можно повысить коэф‑
фициент полезного действия электрооборудо‑
вания, уменьшить потери электроэнергии и ве‑
сти мониторинг за качеством электроэнергии 
[4, 6, 8].

Одним из главных факторов в системе 
электроснабжения является мониторинг изме‑
нения синусоиды напряжения, происходящего 
в результате возмущений в электрической сети, 
накладывающегося на основную синусоидаль‑
ную форму напряжения, которые называются 
гармониками. Т. к. гармоники, в свою очередь, 
имеют свойство протекать по всей электриче‑
ской цепи, гармонические искажения могут 
вырабатываться электроприемниками, нахо‑
дящимися на большом расстоянии от центра 
электропитания [7, 10].

В целях повышения эффективности функ‑
ционирования генерирующих мощностей и 
сетевой инфраструктуры целесообразно ис‑
пользование современных устройств на основе 
электронных элементов, например, таких как 
инверторы, реклоузеры, усилители сигналов, 
выпрямители, частотные преобразователи и 
т. д. Использование устройств на базе совре‑
менных электронных элементов позволяет усо‑
вершенствовать, а вместе с тем и расширить 
возможность процесса функционирования и 
алгоритма режимов работы технологических 
установок, а также повысить значение высших 
гармоник напряжения и тока питающей элек‑
трической сети [16, 17, 18]. Более того, приме‑
нение электростанций на основе возобновля‑
емых источников энергии (ВИЭ) повлекло за 
собой массовое использование электронных 
устройств, где в первую очередь невозмож‑
но обойтись без выпрямителей и инверторов. 
Применение ВИЭ главным образом влияет на 
системы электроснабжения, не связанные с 
централизованной энергосистемой. В соответ‑
ствии с нормативными документами значения 
гармоник напряжения от источника питания 
отличаются эквивалентным коэффициентом 
гармоник напряжения, характеризирующимся 
в процентном соотношении к значению напря‑
жения основной гармоники [15, 19, 20, 21].

Возникающие в результате нелинейных 
элементов в приемниках гармоники тока пред‑
ставляют собой негативные явления в целом 
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для электрической сети. Гармонические коле‑
бания формируют токи с частотами, кратными 
частоте основной электрической сети, характе‑
ризующие, в свою очередь, выработки в эту же 
сеть мощности искажения.

Ниже представлена форма синусоиды на‑
пряжения, близкая к форме синусоид напряже‑
ний фактических электроприемников (рис. 4). 
В искажение формы синусоидального напря‑
жения наибольшее влияние оказывает третья, 
пятая и седьмая гармоники, на которых следу‑
ет заострить внимание. Соответствующие зна‑
чения поступают в измеряемую мощность от 
отдельных гармонических колебаний, а вместе 
с тем поступают и значения полной мощности 
гармонических колебаний.

Степень присутствия гармонических ком‑
понентов источника напряжения играет боль‑
шую роль в эффективности потребления элек‑
троэнергии. Ввиду такого фактора требуется 
постоянное наблюдение за значениями гармо‑
нических колебаний на разных участках элек‑
трической цепи. Такой метод позволит вести 
мониторинг за величиной и направлением гар‑
моник источника питания, внедрением интел‑
лектуальной сети на основе web-технологий.

Выводы: Усовершенствование системы 
учета электроэнергии в электрических сетях 
Чеченской Республики требует создания ста‑
бильной многовекторной политики, которая 
сможет удовлетворить потребителей электро‑

энергии и экономики региона, где внедрение 
web-технологий позволит получить наиболь‑
ший эффект. Рост числа электропотребителей, 
подключенных к такой системе, позволит не 
только снизить расходы на электроэнергию, но 
также вести точную статистику энергоснабжа‑
ющим предприятиям, правильно оценивать ре‑
сурсы электрических сетей, тем самым плани‑
ровать и вовремя внедрять идеи для развития 
энергетики.

Интеллектуальная сеть на основе web-тех‑
нологий объединит электрические сети потре‑
бителей и некоторых производителей электри‑
ческой энергии небольших мощностей, в том 
числе и возобновляемых источников энергии, 
в единое средство общей централизованной 
энергетической системы, формирующей стра‑
тегию наиболее высокого уровня контроля, 
отслеживания, регулирования и управления 
электрическими параметрами, а также режи‑
мами работы всех ее участников.

Стратегия внедрения и развития интел‑
лектуальной сети на основе web-технологий 
повлияет на оптимизацию тарифа и качества 
электроэнергии потребителей, а также на на‑
дежность бесперебойного электроснабжения. 
Внедрение автоматизированной интеллекту‑
альной энергетической сети отразится поло‑
жительным эффектом в энергетической про‑
мышленности как отдельных регионов, так и 
всей страны в целом.

Рис. 4. Синусоида напряжения, близкая к синусоиде 
напряжений фактических электроприемников
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Первоочередными задачами развития 
энергетики республики являются нижеследу‑
ющие:

1.	 Разработка современной программы 
развития web-технологий в электрических се‑
тях Чеченской Республики.

2.	 Выполнение фундаментальных и при‑

кладных НИР в области автоматизированной 
интеллектуальной энергетической сети на ос‑
нове web-технологий.

3.	 Разработка рекомендаций и инвести‑
ционных предложений для промышленных 
предприятий и ЖКХ республики активным 
внедрением WEB-технологий.
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AUTOMATED POWER METERING SYSTEM IN THE ELECTRIC 
NETWORKS OF THE CHECHEN REPUBLIC  

USING WEB TECHNOLOGIES

© T. Sh. Amkhaev 1, M. V. Debiev 2, S. Kh. Masaev 3

1,2GSTOU named after acad. M. D. Millionshchikov, Grozny, Russia
3PJSK «Rosseti North Caucasus»

This article is devoted to the issues of the emergence, development and integration of automated electric 
energy accounting systems using web technologies in our time. The relevance of this topic is due to 
the fact that with the development of technologies and their mass distribution, the load on electrical 
networks increases, there is an unjustified and uncontrolled consumption of electricity, which in turn 
leads to a deterioration of the ecosystem of the entire planet. It is proposed to use a distributed system 
for monitoring the quality of electrical energy, to measure the values of electrical parameters in different 
sections of the electrical network, with their subsequent transformation into appropriate forms and 
transfer to a single control center. Such a structure will also allow for constant monitoring of the level of 
harmonic components in various nodes of the power system.
Keywords: electricity, electricity, electricity metering, modern technologies, web-technologies, 
urbanization.
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АНАЛИЗ ПРОБЛЕМ БЕЗОПАСНОСТИ БОЛЬШИХ ДАННЫХ В IOT 
И МЕТОДОВ ИХ ПРЕОДОЛЕНИЯ

© М. Я. Пашаев, С. И. Абдулаева, М. М. Намаева, Х. С. Халиева
ГГНТУ им. акад. М. Д. Миллионщикова, Грозный, Россия

Объем обмена данными в сети увеличивается за счет расширения пространства Интернета вещей 
и его все большей популярности в последние годы. В связи с ростом запросов на подключение 
к сети и использование сетевых технологий многократно возросла необходимость сохранения 
конфиденциальности и безопасности личных данных. В рассматриваемой проблемной плоскости 
пользователи сети, которые являются датчиками, также масштабно увеличивают объем обраба-
тываемых данных. В результате перед комплексом технического обеспечения – маршрутизаторы 
сети и сетевые серверы – ставятся серьезные задачи по контролю и обеспечению безопасности 
такого объема данных. Предлагаемая статья приводит анализ этих проблем, направленный на 
обеспечение безопасности пользователей и представление процедур, позволяющих решать про-
блемы и выражать стратегии их преодоления. Предлагаются некоторые методы использования 
функциональности корректного шифрования, в том числе и формирования безопасного протоко-
ла. Другой способ преодоления проблем с конфиденциальностью больших данных – это проду-
манный дизайн протокола связи.
Ключевые слова: большие данные, облачные серверы, интеллектуальные устройства, агрегация 
и интеграция данных, интеллектуальный анализ данных IoT, функции шифрования, конфиденци-
альность, криптографические функции, безопасность больших данных.

С каждым днем увеличивается не только 
количество людей, подключенных к Интер‑
нету, но и то  же самое происходит с Интер‑
нет-вещами, подключенными к Интернету для 
обмена данными и взаимодействия друг с дру‑
гом. В современную эпоху интеллектуальные 
устройства и Интернет-вещи могут передавать 
и получать информацию, а также взаимодей‑
ствовать друг с другом. Это взаимодействие 
достигло такого уровня, что основной объем 
обмена данными через устройства связан с 
Интернетом вещей (IoT). Прогнозируется, что 
количество умных устройств, подключенных 
к Интернету, в 2022 году увеличится в 44 раза 
по сравнению с 2009 годом [1]. Датчики можно 
назвать доминирующими вещами, связанными 
с обменом данными через Интернет, которые 
считаются одним из самых больших ресурсов 
данных [2]. IoT следует рассматривать как ин‑
теллектуальную сеть, состоящую из вещей, 
взаимодействующих друг с другом.

IoT в сети производят и обмениваются 
данными, имеющими большой объем, ско‑

рость и разнообразие. Термин под названием 
«Big» был придуман для данных, воплощаю‑
щих вышеупомянутые характеристики, при 
этом большие данные не имеют четкой катего‑
рийной констатации и обычно классифициру‑
ются на основе характеристических свойств.

IoT относится ко всем вещам, которые мо‑
гут передавать или получать определенную 
информацию и могут взаимодействовать друг 
с другом. Интернет вещей можно назвать об‑
разным понятием, который практически рас‑
пространяется и проникает во все области.

Обработка данных в области IoT осущест‑
вляется посредством сети, которая способна 
аккумулировать, обрабатывать, анализировать 
передаваемые данные всех элементов сети. 
Интернет вещей предсказывает, что в буду‑
щем мир будет контролироваться физически‑
ми устройствами, соединенными друг с дру‑
гом через единую инфраструктуру. Другими 
словами, IoT – это гигантская сеть, в которой 
огромная масса устройств, датчиков и умных 
устройств взаимодействуют друг с другом [1]. 
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Большая часть этой сети состоит из датчиков, 
наравне с такими, как смарт-карта, смартфон 
и компьютеры, которые также конфигурируют 
в сети для обмена необходимой информацией.

Большие данные (Big Data) также не име‑
ют четкого и прозрачного определения [3]. В 
частности, можно привести такое определе‑
ние  – это набор данных из различных источ‑
ников, от четко определенных до слабо опре‑
деленных, полученных из человеческих или 
машинных источников. Было представлено 
множество определений, которые зависят от 
цели и области исследования. На данный мо‑
мент 2 миллиарда человек подключены к Ин‑
тернету, а 5 миллиардов пользуются мобиль‑
ными телефонами. Ожидается, что к 2023 году 
количество устройств, подключенных к Ин‑
тернету, превысит 50 миллиардов устройств. 
Прогнозируется, что количество сообщений, 
переданных к этому году (2023  г.), в 44 раза 
превысит количество сообщений, переданных 
к 2009 г. [1].

Основное использование больших дан‑
ных  – выявление и оптимизация процессов в 
бизнесе, финансовой торговле, улучшении и 
оптимизации умных городов и стран, улучше‑
нии управления взаимоотношениями с клиен‑
тами, улучшении здравоохранения, спортив‑
но-массовой деятельности, транспортных ус‑
луг и т. д. В настоящее время IoT гарантирует, 
что среда, в которой мы живем, может стать 
«умной», т. е. автоматизирует информацион‑
ные потоки сообщений о состоянии какого‑ли‑
бо объекта, оснащенного датчиками на основе 
интеллектуальных систем.

Устройства IoT используют различные ме‑
тоды сетевых подключений к другим устрой‑
ствам для обмена данными. Такие технологии, 
как стандартный Wi-Fi, Bluetooth с низким 
энергопотреблением, локальное оконечное 
оборудование (LTE), спутниковые соединения 
используются для подключения нескольких 
устройств на разных уровнях. Безопасность 
IoT связана не только с безопасностью устрой‑
ства, но и с веб-интерфейсами, облачными 
сервисами и другими устройствами, которые с 
ним взаимодействуют. Существует множество 
методов, используемых для решения таких 
проблем, как конфиденциальность данных, 

вывод и агрегирование, что позволяет повтор‑
но идентифицировать некоторые персоналии, 
даже если они удалены из набора данных. В 
том числе следует отметить целый ряд уязви‑
мостей безопасности, которые могут привести 
к небезопасному веб-интерфейсу.

Большие данные могут поступать из мно‑
жества различных источников, таких как си‑
стемы бизнес-транзакций, клиентские базы 
данных, медицинские записи, журналы посе‑
щений в Интернете, мобильные приложения, 
социальные сети, собранные результаты на‑
учных экспериментов, машинно-генерируе‑
мые данные и используемые датчики данных 
в реальном времени в среде Интернета вещей. 
Данные можно оставить в необработанном 
виде или предварительно обработать с помо‑
щью инструментов интеллектуального анали‑
за данных или программного обеспечения для 
подготовки данных перед их анализом.

Большие данные также охватывают ши‑
рокий спектр типов данных, включая струк‑
турированные данные в базах данных и хра‑
нилищах данных SQL, неструктурированные 
данные, такие как текстовые файлы и файлы 
документов, хранящиеся в кластерах Hadoop 
или системах NoSQL, и частично структуриро‑
ванные данные, такие как журналы веб-серве‑
ра или потоковой передачи данных с датчиков.

Информационные системы, основанные 
на IoT, хранятся и обрабатываются на серве‑
рах, обладающих сверхвысокой надежностью 
и мощностью. Облачные серверы собира‑
ют информацию с датчиков, радиочастотных 
идентификаторов и других интеллектуальных 
устройств и сохраняют ее в своей памяти [2]. 
Облачные вычисления подпитывались про‑
мышленностью, и мощные серверы таких ком‑
паний, как Google и Amazon, поддерживали 
эти серверы. Потребность в облачных серви‑
сах в сети IoT остро ощущается, так как в этой 
сети острая необходимость с высокой скоро‑
стью обрабатывать и надежно хранить боль‑
шие данные.

Технологии Big Data и IoT тесно взаимос‑
вязаны. Несмотря на то, что социальные сети 
считались гигантскими производителями Big 
Data, но прогнозирование увеличения объема 
данных в мире показывает, что в ближайшем 
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будущем IoT получит приоритетную долю об‑
мениваемой информации. Как упоминалось 
выше, будущее отношение к IoT сосредоточе‑
но на крупномасштабных умных городах [4]. 
Четвертая промышленная революция в мире в 
2011  году стала пиком использования Интер‑
нета вещей. Датчики, которые имеют наиболь‑
шую долю в IoT, получили высокий рост выпу‑
ска в промышленности, вместе с этим увели‑
чивая и объем передаваемой контролируемой 
информации.

Филип Чен описал еще один тип зависи‑
мости BIG DATA от IoT. Навигация, социаль‑
ные сети, финансовая информация, информа‑
ция о здоровье, астрономическая информация 
и интеллектуальный транспорт входят в число 
отраслей, которые производят много информа‑
ции. Еще одна связь между IoT и Big Data, ко‑
торая характеризуется сбором информации об 
окружающей среде, геоинформационными дан‑
ными и астрономией через беспроводные дат‑
чики IoT. Со значительным ростом применения 
технологий IoT объем данных по этим областям 
также многократно увеличивается [5].

Обмен данными в социальных сетях и 
масштабный рост объемов информации в 
этих сетях также повлияли на многократное 
увеличение количества выявляемых фактов 
использования данных в злонамеренных и мо‑
шеннических целях. Необходимость защиты 
информации пользователей, в том числе и кон‑
фиденциальности, диктует применение адек‑
ватных мер формирования стратегии инфор‑
мационной безопасности в условиях развития 
IoT и Big Data [6]. Итак, два важных фактора 
решения названной проблемы заключаются в 
следующем:

1. Конфиденциальность. Личная безо‑
пасность пользователей указывает на уровень 
доступности для других пользователей. Не‑
которые исследователи разделили концепцию 
конфиденциальности на три раздела: безопас‑
ность инфраструктуры, информационная безо‑
пасность и управление информацией [5]. Каж‑
дый пользователь (частное лицо или устрой‑
ство) может предоставить доступ к своей кон‑
фиденциальной информации другим, однако 
при этом гарантировано ограничение доступа 
и обеспечение его конфиденциальности.

2. Безопасность. Большой объем данных 
и скорость их обработки затрудняют обеспече‑
ние безопасности. Принципы формирования 
защиты информации в условиях BIG DATA по 
технологиям реализации довольно сложны и 
до сих пор недостаточно изучены [3]. Гигант‑
ские IT-компании, такие как Google, Microsoft, 
YouTube, Skype, использовали большой спектр 
программных и аппаратных разработок для 
обеспечения информационной безопасности, 
что демонстрирует сложность защиты на ги‑
гантских серверах [7].

Угрозы безопасности состоят из несколь‑
ких разделов. Атака Dennial of Service (DoA) 
формируется в инфраструктуре, а атака на 
функцию шифрования и контроля доступа 
формируется в разделе конфиденциальности 
[4]. Защита пользователей от этих атак являет‑
ся проблемой безопасности.

С помощью ежедневного анализа поведе‑
ния пользователей киберзащитники и экспер‑
ты могут отмечать и сообщать об аномальных 
онлайн-действиях, которые могут быть подо‑
зрительными и аномальными. Однако точный 
анализ профилей пользователей по‑прежне‑
му затруднен из‑за сложной, разнообразной 
и динамичной природы поведения людей в 
Интернете. Большинство предыдущих иссле‑
дований сосредоточены только на техноло‑
гической перспективе защиты от кибератак. 
Ограниченная доступность соответствующих 
исследований создает большие трудности как 
для исследователей, так и для промышленных 
участников.

Опишем некоторые особенности BIG 
DATA:

•	 Объем. Объем данных (террабайт и 
более) представляет собой серьезную пробле‑
му для BIG DATA. Разнообразие типа инфор‑
мации, форматов данных и их предметных 
областей (Facebook, например, производит 
500 террабайт данных каждый день). Сложно 
регламентировать определенные границы для 
объемов BIG DATA, но это не область мелко‑
масштабных данных.

•	 Разнообразие. Например, соответству‑
ющие данные, «считываемые» с датчиков, 
имеют множество вариаций представляемых 
форматов.
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•	 Скорость. Из описания BIG DATA 
выше акцентируем внимание на разнообразии 
и сложности структуры данных, если при этом 
добавляются высокоскоростные и объемные 
данные, обработка которых представляет опре‑
деленные трудности. Скорость – это еще одна 
особенность BIG DATA, которая порождает 
одновременно и проблему обработки высоко‑
скоростных данных.

•	 Изменчивость. Передача разнообраз‑
ных данных множеством пользователей осу‑
ществляется из большого числа источников. 
Аналитические исследования данной темы 
определяют изменчивость данных одной из 
четырех первоначальных проблем, представ‑
ленных на рисунке 1.

–  Правдивость. Структура данных доста‑
точно сложна, и достоверность данных в BIG 
DATA не может быть строго объективно уста‑
новлена.

–  Интеллектуальный анализ данных и 
оптимизация. Одна из самых больших задач в 
области BIG DATA – очистить гигантский пул 
информации от дополнительных «избыточ‑
ных» данных и выбрать оптимизированный 
вариант комплекса данных.

–  Сложность: как видно из других объяс‑
нений, по мере увеличения объема данных воз‑
растает и сложность. Это можно разделить на 
три части:

1) сложность данных;
2) вычислительная сложность;
3) сложность системы.
Анализ данных и моделирование: эта зада‑

ча указывает на некоторые типы подмножеств: 
разделение информации и сбор потерянных 
данных.

Интерпретация данных: этот шаг выгля‑
дит как этап построения изображения, важный 
для принятия решения о полученных данных.

Конфиденциальность: как описывалась 
эта проблема выше, конфиденциальность – са‑
мая сложная задача в эпоху цифровых техно‑
логий.

Безопасность: сохранение конфиденци‑
альности пользователей и предотвращение 
распространения вредоносных программ. В 
соответствии с важностью обработки BIG 
DATA следует также учитывать их безопас‑
ность.

•	 Управление данными: по мере роста 
BIG DATA компании и организации потенци‑

Рис. 1. Основные проблемы внедрения больших данных
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ально должны быть готовы управлять больши‑
ми данными, улучшение качества данных и со‑
хранение ценности данных являются одними 
из ключевых элементов информации.

•	 Право собственности на данные. По‑
мимо безопасности и конфиденциальности, 
важно также обеспечивать право собственно‑
сти на данные, что особенно актуально прояв‑
ляется при их совместном использовании дан‑
ных.

В этой статье мы проанализировали про‑
блемное поле для безопасности и конфиденци‑
альности данных в BIG DATA, а также пере‑
чень адекватных способов преодоления этих 
проблем в IoT. Самая основная и примитивная 
цель в области безопасности и конфиденци‑
альности  – обеспечить все три функции кон‑
фиденциальности, честности и аутентифика‑
ции [8].

Многие устройства имеют ограниченную 
вычислительную мощность и не могут быть 
зашифрованы с помощью ключей. Но сегодня 
разработано множество методов шифрования, 
которые одновременно являются быстрыми, 
безопасными и недорогими [7]. Есть также 
много программ IoT, которые все еще находят‑
ся в зачаточном состоянии в области удостове‑
рения личности, цифровой подписи, и каждая 
из них имеет сильные и слабые стороны. Ино‑
гда путем простых изменений программа мог‑
ла быть практически полезной [9].

Чтобы обеспечить конфиденциальность 
данных пользователей и предотвратить нару‑

шения этики информационной безопасности в 
сети, следует использовать безопасные прото‑
колы. Существует множество протоколов для 
передачи информации, аутентификации поль‑
зователей, цифровых подписей и так далее. 
Каждое из них представлено с целью свойств, 
каждое из которых имеет сильные и слабые 
стороны, которые можно зафиксировать, про‑
анализировав их детально. Облегченные про‑
токолы и использование криптографических 
функций сетевой безопасности будут исполь‑
зоваться не всегда, а иногда необходимо ис‑
пользовать асимметричное шифрование, циф‑
ровую подпись и другие функции шифрования, 
значительно увеличивающие вычислительную 
нагрузку сети [10]. Следовательно, необходи‑
мо спроектировать такой протокол, чтобы ос‑
новная нагрузка по его вычислению на сервере 
серверов и пользователей (объектов) была до‑
статочно мощной.

Исходя из особенностей реализации про‑
ектов IoT с подходом майнинга BIG DATA, в 
данной работе определены приоритетные за‑
дачи повышения эффективности реализации 
безопасности и конфиденциальности данных 
пользователей. Предложены методы, которые 
могли  бы обеспечить более безопасное про‑
странство для маломощных пользователей. 
Наиболее важной из предложенных нами ме‑
тодов является грамотная разработка комму‑
никационных протоколов, чтобы вычислитель‑
ная нагрузка ложилась на поставщиков услуг 
(облачных серверов).
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The volume of data exchange in this network is increasing due to the expansion of the Internet of Things 
and its increasing prominence in recent years. With increasing requests to connect to the network and 
use its services, the need to maintain privacy and security is felt like never before, and it has all become a 
challenge. Keeping users safe on smaller networks seems easier and threats more predictable. Because 
network users who are sensors also increase the amount of data. As a result, network routers and network 
servers have become a major challenge in controlling and securing this amount of data. We analyze these 
issues in this article. This document aims to ensure the safety of users and to provide procedures for 
solving problems and expressing coping strategies. Some methods are suggested, such as the use of an 
encryption function and a secure protocol. Another way to overcome problems with big data is through 
thoughtful design of the communication protocol. Finally, we point out some of the existing problems 
associated with big data in the Internet of Things.
Keywords: big data, big data analysis, IoT, big data security.
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КОНФИДЕНЦИАЛЬНЫЕ ВЫЧИСЛЕНИЯ 
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Обеспечение информационной безопасности является немаловажным фактором в настоящее 
время, особенно это касается вычислительных систем, инфокоммуникационных систем и систем 
передачи данных. В статье рассмотрена надежность вычислений, изложена концепция вычисле-
ний, проведена параллель между физической и логической составляющей защиты информации. 
Применению больших данных и технологий искусственного интеллекта в наше время уделяется 
все больше внимания с точки зрения защиты конфиденциальности и адекватного соответствия 
данных. Методы, которые могут обеспечить безопасность данных и использовать данные для до-
веренных вычислений в соответствии с требованиями, так называемые конфиденциальные вы-
числения, привлекают все больше и больше внимания людей. Решение данной проблемы в статье 
предлагается реализовать с применением технологии TEMPEST, которая применяет экранирова-
ние, которое ограничивает утечку электромагнитной информации от внутреннего излучения, пре-
дотвращает попадание внешних радиочастотных помех в вычислительные среды.
Ключевые слова: информационная безопасность, надежность вычислений, передача данных, 
технология TEMPEST, оборудование, ЭЛТ-терминалы, обработка больших данных, доверенные 
вычисления, технология экранирования.

Для начала рассмотрим дисплейный тер‑
минал обычных компьютеров, который излу‑
чает электромагнитные волны с сигналами, ко‑
торые могут быть получены и воспроизведены 
на расстоянии 1000 м. Другие внешние устрой‑
ства, такие как клавиатуры, диски и принтеры, 
также излучают электромагнитные волны с 
сигналами во время работы, в результате чего 
информация может быть потеряна. Электро‑
магнитная утечка не только наносит вред здо‑
ровью людей, находящихся рядом с компьюте‑
ром, но и вызывает электромагнитные помехи 
в окружающем электронном оборудовании и 
даже приводит к утечке информации. Поэтому 
должны быть приняты специальные техниче‑
ские методы для защиты и предотвращения 
утечки электромагнитного излучения.

Компьютерное оборудование, включая 
хост-компьютеры, ЭЛТ-терминалы, дисково‑
ды, ленточные накопители и принтеры, во вре‑
мя работы создает электромагнитную утечку в 
той или иной степени [1]. Например, электро‑

магнитная утечка различных цифровых цепей 
в хосте, электромагнитная утечка видеосигна‑
лов дисплея, электромагнитная утечка, вызван‑
ная клавишными переключателями клавиату‑
ры, низкочастотная электромагнитная утечка 
принтеров, коммуникационного оборудования 
и линий электропередач и т. д.

Информация внутри компьютера и его 
периферийных устройств может просачивать‑
ся двумя способами. Один излучается в виде 
электромагнитных волн, что называется утеч‑
кой излучения. Другой проводится через раз‑
личные линии и металлические трубы, что 
называется утечкой проводимости. Например, 
линия электропитания компьютерной систе‑
мы, телефонная линия в компьютерном зале, 
верхние и нижние водопроводные и отопи‑
тельные трубы, а также заземляющий провод 
могут использоваться в качестве проводящих 
сред. Эти металлические проводники также 
иногда действуют как антенны, излучая про‑
водимый сигнал. Из этих источников утечки 
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самым крупным и наиболее фундаментальным 
источником излучения является провод с то‑
ком.

Факторы, влияющие на интенсивность 
излучения компьютера, в основном включают 
мощность и частоту, расстояние от источника 
излучения и условия экранирования [2].

Мощность и частота: Теоретический ана‑
лиз и расчеты показывают, что чем больше сила 
тока в токопроводящем проводе, тем больше 
сила источника излучения, в противном случае 
она меньше. Реальные испытания показыва‑
ют, что чем больше мощность устройства, тем 
выше интенсивность излучения. Для кондук‑
тивных полей чем выше частота сигнала, тем 
выше интенсивность утечки излучения.

Расстояние от источника излучения: При 
тех же условиях, чем дальше от источника из‑
лучения, тем больше затухание поля, а напря‑
женность поля обратно пропорциональна рас‑
стоянию. С этой целью рядом с компьютерным 
залом может быть установлен изолирующий 
пояс или зона предупреждения, чтобы свести 
к минимуму ослабление поля излучения ком‑
пьютера за пределами устройства.

Состояние защиты: наличие у источника 
излучения средств защиты оказывает большое 
влияние на интенсивность его излучения.

Технология TEMPEST – чрезвычайно важ‑
ный проект совместных исследований и разра‑
боток. Содержание его исследований в основ‑
ном включает: механизм электромагнитной 
утечки оборудования для обработки информа‑
ции (включая то, как и каким образом полезная 
информация загружается в излучаемые сигна‑
лы, а также влияние электрических характе‑
ристик и физической структуры оборудования 
для обработки информации на утечку и т. д.), 
информационное излучение, технологию за‑
щиты от утечки (включая расположение элек‑
трических компонентов, схем и печатных плат, 
структуру оборудования, влияние проводки и 
заземления на утечку излучения, различные 
экранирующие материалы, экранирующий эф‑
фект экранирующих конструкций и т. д., чтобы 
принять наиболее разумные методы и затраты 
на снижение интенсивности электромагнит‑
ного излучения оборудования), технологию 
извлечения полезной информации (включая 

технологию приема сигналов и технологию 
восстановления сигналов), технологию и стан‑
дарты испытаний (включая содержание испы‑
таний, метод испытаний, требования к испы‑
таниям, условия испытаний, приборы для ис‑
пытаний и тесты, анализ результатов и т. д., и 
сформулировать соответствующие стандарты 
тестирования) [3,4].

Одним из важных способов пресечения 
утечки информации в технологии TEMPEST 
является технология электронного сокрытия, 
а также  – технология физического подавле‑
ния. Технология электронного сокрытия в ос‑
новном включает использование помех, скач‑
кообразной перестройки частоты и других 
технологий для сокрытия рабочего состояния 
и информации о защите всех компьютеров; 
технология физического подавления предна‑
значена для подавления утечки всей полезной 
информации путем экранирования или запуска 
с линий и оборудования. На рисунке 1 показа‑
на классификация технических каналов утечки 
информации.

Технологию физического подавления мож‑
но разделить на метод локализации и метод 
подавления источника. Метод сдерживания в 
основном защищает линейные блоки, обору‑
дование и даже системы, чтобы предотвратить 
утечку электромагнитных волн. Компьютерное 
оборудование, использующее метод сдержива‑
ния, имеет особый внешний вид, чтобы дру‑
гие могли знать, что компьютер обрабатывает 
конфиденциальную информацию. Метод сдер‑
живания в основном принимает меры с точки 
зрения конструкции, технологии и материалов. 
Метод прост, дорог и подходит для небольшо‑
го числа применений. Закон о включении все 
еще находится в секрете.

Принцип подавления источника начина‑
ется с цепей и компонентов и принципиаль‑
но решает проблему, заключающуюся в том, 
что компьютер и его внешнее оборудование 
излучают электромагнитные волны наружу, 
и устраняет источник сильных электромаг‑
нитных волн [5]. Компьютер, использующий 
этот метод, выглядит как обычный компью‑
тер. Обычно он использует оборудование с 
низким уровнем излучения и принимает сле‑
дующие меры: выбирать компоненты с более 
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низким напряжением и мощностью; конструк‑
ция схемы для уменьшения связи и излучения; 
использовать фильтры питания и фильтры 
сигналов; использовать прозрачные пленки, 
которые блокируют электромагнитные волны; 
«черная» технология изоляции. На практике 
метод локализации и метод подавления источ‑
ника обычно можно использовать в сочетании, 
чтобы играть роль двойной страховки.

Ниже представлены основные техниче‑
ские меры, принятые технологией TEMPEST в 
компьютере.

Использование источника шумовых помех 
уменьшает возможность утечки электромаг‑
нитной информации двумя способами. Один 
из способов заключается в размещении рядом 
с компьютерным оборудованием генератора 
шумовых помех. Шум, создаваемый генера‑
тором помех, просачивается наружу вместе с 
информационным излучением, создаваемым 
компьютерным оборудованием, так что утечку 
полезной информации, создаваемую компью‑

терным оборудованием, нелегко устранить. 
Другой подход заключается в размещении ком‑
пьютерного оборудования, обрабатывающего 
важную информацию, посередине, а оборудо‑
вания, обрабатывающего общую информацию, 
вокруг него.

Экранирование является важной мерой в 
технологии TEMPEST. Его назначение: огра‑
ничить утечку электромагнитной информа‑
ции от внутреннего излучения, предотвратить 
попадание внешних радиочастотных помех в 
компьютерную систему. Существуют различ‑
ные методы экранирования, и общее экрани‑
рование, экранирование компонентов и экра‑
нирование компонентов могут использоваться 
в соответствии с различными потребностями. 
Экранирование имеет различные конструкции 
и материалы, а эффект экранирования связан 
с такими факторами, как свойства материала, 
частота излучения и расстояние между кон‑
струкцией экрана и источником излучения. 
Например, герметизирующее экранирование 

Рис. 1. Классификация технических каналов утечки информации
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(с использованием резиновых прокладок, гер‑
метиков, уплотнительных полос и т. д.), экра‑
нирование рукавов (пластиковые рукава с ме‑
таллическим напылением или металлическая 
сетка и т. д.), проводящие покрытия (экраниро‑
вание окон помещений и токопроводящие по‑
крытия со стеклянным напылением для экра‑
нов дисплеев).

Ключ к реализации экранирования за‑
ключается в характеристиках экранирующих 
материалов, особенно прокладка, оказывает 
большое влияние на эффект экранирования. 
Экранированный корпус должен быть ме‑
таллическим. Экранирующий слой кабеля в 
основном оплетают немагнитными металли‑
ческими проволоками. Когда экранирующий 
слой кабеля должен одновременно обеспе‑
чивать электромагнитное экранирование, в 
качестве экранирующего слоя кабеля можно 
использовать комбинацию материалов с высо‑
кой проводимостью и высокой проницаемо‑
стью.

«Красная» и «черная» изоляции формиру‑
ются по принципу: «красный» означает опас‑
ность утечки информации, «черный» означает 
безопасность. Красная зона относится к обла‑
сти обработки незашифрованной информации, 
красная линия относится к линии передачи 
незашифрованной конфиденциальной инфор‑
мации. Области и линии передачи, не содержа‑
щие незашифрованной полезной информации, 
называются черными областями и черными 
линиями. Выделение «красного» и «черного», 
а также предотвращение их объединения  – 
важная часть технологии TEMPEST.

Фильтрация является очень важным ком‑
понентом технологии TEMPEST. Фильтры 
дают эффективный результат для уменьшения 
и подавления электромагнитной утечки. В ос‑
новном это включает в себя добавление филь‑
тров на линии передачи сигнала, линии общего 
заземления и линии электропередач [6].

Обычно используется многослойная раз‑
водка и технология поверхностного монта‑
жа, а для уменьшения излучения линий вы‑
бираются крупногабаритные интегральные 
схемы. При прокладке проводки необходимо 
избегать резких изменений проводки, по воз‑
можности применяется сбалансированный 

метод проводки и устанавливается заземляю‑
щий слой для каждого слоя сигнальной про‑
водки, чтобы уменьшить гармоники высокого 
порядка.

Рассмотрев техническую сторону элек‑
тромагнитной утечки информации, а также 
метод решения, а точнее, применение техно‑
логии TEMPEST, которая включает механизм 
электромагнитной утечки оборудования для 
обработки информации, перейдем непосред‑
ственно к защите конфиденциальности вы‑
числений. Так как с применением больших 
данных и искусственного интеллекта в наше 
время уделяется все больше внимания защите 
конфиденциальности и соответствию данных. 
Таким образом, метод, который может защи‑
тить безопасность данных и использовать дан‑
ные для вычислений в соответствии с требо‑
ваниями, так называемые конфиденциальные 
вычисления, привлекает все больше и больше 
внимания людей.

В научной теории безопасности информа‑
ции имеется много терминов и понятий, свя‑
занных с конфиденциальными вычислениями, 
такими как надежные вычисления, конфиден‑
циальные вычисления, безопасные вычисле‑
ния и так далее. Опишем здесь концептуаль‑
ные различия между ними.

Надежные вычисления. С точки зрения 
происхождения и масштаба доверительные 
вычисления в настоящее время являются наи‑
более зрелыми и имеют самый большой охват, 
который возник из безопасности информаци‑
онных систем и выдвинул концепцию доверен‑
ной схемы и доверенной системы [7].

Определение доверенных вычислений  – 
объекту доверяют, если его поведение всегда 
достигает ожидаемой цели ожидаемым обра‑
зом. Стандарт ISO/IEC 15408 определяет на‑
дежность как: компоненты, операции или про‑
цессы, связанные с вычислениями, предсказу‑
емы в произвольных условиях и устойчивы к 
вирусам и физическому вмешательству.

В спецификации Trusted Computing Group 
(Trusted Computing Group – TCG) для доверен‑
ных вычислений определены три свойства:

1. Аутентификация: пользователи компью‑
терной системы могут установить личность 
тех, с кем они общаются.
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2. Целостность: пользователь гарантиру‑
ет, что информация может быть передана пра‑
вильно.

3. Конфиденциальность: пользователь 
доверяет системе сохранять конфиденциаль‑
ность информации.

С этой точки зрения основной целью до‑
веренных вычислений является широкое ис‑
пользование доверенных вычислительных 
платформ, поддерживаемых аппаратными 
модулями безопасности в вычислительных и 
коммуникационных системах, для повышения 
безопасности всей системы.

Одним из наиболее важных элементов 
доверенных вычислений является Trusted 
Execution Environment (TEE), представля‑
ющий собой тип Trusted Platform Module 
(TPM). Приведем здесь описание основных 
функций для повышения безопасности конеч‑
ных систем.

TEE в основном защищает операции и 
операции, связанные с личными данными, с 
помощью аппаратных средств и гарантирует, 
что конфиденциальные данные хранятся, об‑
рабатываются и защищаются в изолированной 
и надежной среде, предоставляя безопасную 
зону. В настоящее время относительно на‑
дежной системой TEE является расширение 
набора инструкций на основе TEE, SGX (Intel 
Software Guard Extension).

Основная цель заключается в выполнении 
безопасных вычислений с данными в облачной 
среде. Это можно рассматривать как довери‑
тельные вычисления в облаке для обеспечения 
безопасности данных клиентов. Конфиденци‑
альные вычисления основаны на аппаратной 
технологии микропроцессора, виртуальных 
образах и программных средствах в облаке, 
так что пользователи в облаке могут создать 
полностью изолированную доверенную среду 
выполнения, также известную как безопасная 
область, поскольку конфиденциальные вычис‑
ления, используемые или выполняемые, шиф‑
руют данные таким образом, что ни операци‑
онная система хоста, ни поставщик облачных 
услуг не могут идентифицировать конфиден‑
циальную информацию в этих анклавах, пре‑
дотвращая вмешательство третьих лиц в обра‑
батываемые данные.

Ядром конфиденциальных вычислений яв‑
ляется TEE в облаке, и технология TEE может 
использоваться для изоляции данных, таких 
как отпечатки пальцев, пароли и процессы сбо‑
ра, хранения и проверки информации о лицах.

Пересечением этих концепций безопасно‑
сти является криптография, которая также яв‑
ляется основой безопасности данных.

Современные методы вычисления кон‑
фиденциальности можно классифицировать 
в зависимости от того, искажены данные или 
нет. Методы защиты конфиденциальности 
без искажения данных в основном основаны 
на криптографических методах, включая го‑
моморфные схемы шифрования и безопасные 
многосторонние вычисления.

По концептуальной классификации ука‑
занные выше категории относятся к категории 
доверенных вычислений.

–  Доверенные вычисления расширяются 
за счет доверенных систем, и их объем являет‑
ся самым высоким, включая передачу, хране‑
ние, вычисления и другие аспекты.

–  Конфиденциальные вычисления  – это 
концепция, расширенная из облачных вычис‑
лений, и ее основное применение находится в 
области безопасных вычислений облачных вы‑
числений.

–  Конфиденциальные вычисления  – это 
концепция обеспечения безопасности данных 
в процессе вычисления данных, и ядром явля‑
ется защита конфиденциальности данных.

–  Безопасные вычисления, также извест‑
ные как безопасные многосторонние вычисле‑
ния, представляют собой особую технологию 
реализации конфиденциальных вычислений.

Безопасные вычисления, также известные 
как безопасные многосторонние вычисления 
(сокращенно MPC, также называемые SMC 
или SMPC), являются теоретической основой 
распределенной криптографии и основной 
проблемой в исследованиях распределенных 
вычислений.

В концепции безопасных вычислений 
можно проследить двухсторонний безопасный 
метод вычислений, основанный на запутанных 
цепях, а позже постепенно были созданы раз‑
личные алгоритмы, основанные на запутанных 
цепях и совместном использовании секрета.
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Ядро основной двухсторонней защищен‑
ной вычислительной среды использует два 
криптографических метода: искаженную цепь 
и забытую передачу. Общая многосторонняя 
защищенная вычислительная среда позволяет 
нескольким сторонам безопасно вычислять ре‑
зультаты любой функции или класса функций.

Безопасные многосторонние вычисления 
относятся к реализации многосторонних вы‑
числений с целью защиты безопасности дан‑
ных. То есть в распределенной сети каждый 
участник имеет секретные входы и надеется 
совместно завершить вычисление определен‑
ной функции, но каждый участник не обязан 
получать никакой входной информации от дру‑
гих участвующих сущностей, кроме результата 
вычисления. То есть каждый участник выпол‑
няет часть расчета, а окончательный результат 
расчета осваивается или публично делится не‑
которыми участниками.

Основа многосторонних безопасных вы‑
числений также основана на криптографиче‑
ских технологиях конфиденциальности, вклю‑
чая гомоморфное шифрование, забывчивую 
передачу, искаженную цепь, совместное ис‑
пользование секрета и т. д.

Выводы. Подводя итоги, можно сказать, 
что в данной статье рассмотрена проблема 
электромагнитной утечки, которая не только 
наносит вред, но и способствует утечке инфор‑
мации. Решение данной проблемы возможно с 
применением технологии TEMPEST, которая 
включает механизм электромагнитной утечки 
оборудования для обработки информации, а 
также применяет экранирование, которое огра‑
ничивает утечку электромагнитной информа‑
ции от внутреннего излучения, предотвратив 
попадание внешних радиочастотных помех в 
компьютерную систему.
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Ensuring information security is no small important factor at present, especially for computing systems, 
infocommunication systems and data transmission systems. Since electromagnetic leakage not only 
harms the health of people who are near the computer, but also causes electromagnetic interference in 
the surrounding electronic equipment and leads to information leakage, this article discusses methods 
for protecting information and preventing leakage of electromagnetic radiation, analyzes methods for 
protecting information and their applications. The TEMPEST shielding technology, which includes the 
mechanism of electromagnetic leakage of information processing equipment, is considered. In addition 
to electromagnetic information leakage, the article considers the reliability of calculations, outlines the 
concept of calculations, draws a parallel between the physical and logical components of information 
protection.
Keywords: information security, reliability of calculations, data transmission, TEMPEST technology, 
equipment, CRT terminals, data processing.
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РАЗРАБОТКА МЕТОДИКИ ОСАЖДЕНИЯ ТОНКИХ ПЛЕНОК V2O5
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На основании технологического и экономического анализа самым оптимальным и технологиче-
ски приемлемым методом получения термохромных композиций является легирование пленок 
фазопереходными материалами, позволяющих управлять основными параметрами энергосбе-
режения и других термосвойств, с последующим нанесением на стеклянные и/или другие под-
ложки. Исследован рост кристаллитов поликристаллических пленок, изготовленных путем одно-
временной вариации толщины напыленной пленки оксида ванадия и времени ее термообработ-
ки при различных температурах. Исследование структуры пленки осуществлено рентгеновским 
микрозондовым анализатором. Для определения оптимального ведения процесса осаждения 
тонких пленок оксида ванадия на поверхность стеклянной подложки были исследованы мето-
ды магнетронного осаждения, метод центрифугирования, нанесение опусканием в раствор с 
термохромным материалом. При spin-coating осаждении планарных покрытий тонких пленок 
V2O5 использована золь-гель техника. На основании проведенных исследований выявлено, что 
эффективные термохромные и электрохромные свойства демонстрируются пленками, попе-
речный размер которых менее 2 микрометров. Термическая обработка при температуре 400 ℃ 
позволяет кальцинацию и отжиг вещества. Выявлено, что при совместном послойном осаждении 
пентаоксида ванадия с оксидами переходных металлов на стеклянную подложку повышение/по-
нижение температуры влияет на индуцированные изменения химических связей в комплексе и/
или координации лигандов вокруг иона переходного металла, который способствует снижению 
фотокаталической активности, порция ультрафиолетового света, поступающая на поверхность 
нанокатализатора, полностью поглощается каркасом слоя V2O5.
Ключевые слова. Оксид ванадия, магнетронное напыление, метод центрифугирования, тер-
мохромность, пленка, подложка.

Введение
Термохромные материалы являются наи‑

более важными и фундаментальными ком‑
понентами, необходимыми для достижения 
функции термохромизма для смарт-окон. 
Смарт стекла по химической структуре на‑

несенных покрытий регулирует пропускание 
солнечного света извне. Среди многих из‑
вестных термохромных материалов основной 
категорией являются оксиды металлов, такие 
как оксид ванадия, вольфрама, титана и дру‑
гих элементов. Основные химические соеди‑
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нения, используемые для регуляции прохож‑
дения солненчного света, наносятся непо‑
средственно на поверхность стекла, и в связи 
с фазовым переходом материала в известной 
температуре обеспечивают комфортность 
пользователю сохранением необходимого ми‑
кроклимата внутри помещения.

Известно, что в оксиде ванадия (IV) при 
температуре 670C происходит фазовый пере‑
ход «полупроводник-металл», характеризую‑
щийся резким изменением удельного сопро‑
тивления и коэффициента пропускания свето‑
вой энергии в инфракрасных и сверхвысоко‑
частотных диапазонах [1, 2]. При этом проис‑
ходит скачок электропроводности от 10‑6 до 
10‑1 ом*метр. Меняются также и оптические 
свойства: показатель преломления падает от 
2,5 до 2,0 [2]. Изменение кристаллической 
структуры связано с фазовым превращением 
оксида ванадия из моноклинной в тетраго‑
нальную, обладающую эффектами резистив‑
ного электрического переключения, фазового 
перехода, фото-, электро- и термохромизма. 
Таким образом, уникальные фазопереходные 
свойства оксида ванадия (IV) применяются в 
производстве ванадиевых бронз, как полупро‑
водниковый материал для терморезисторов, 
переключателей элементов памяти, дисплеев, 
для стеклянных покрытий, которые блокиру‑
ют инфракрасное излучение [3‑5]. Поликри‑
сталлические плёнки VO2 используют в элек‑
тронных устройствах, в визуализаторах ин‑
фракрасного (ИК) излучения, нелинейно-оп‑
тических ограничителях излучения, в каче‑
стве сред для записи голограмм, в зеркалах с 
управляемым коэффициентом отражения.

Данная работа направлена на создание 
базовых основ термохромных энергоэффек‑
тивных композиций на основе оксида вана‑
дия с целью использования в стекольной про‑
мышленности, обладающих способностью 
светопропускающих, контролирующих тепло 
и световых энергий при гражданском строи‑
тельстве.

В Казахстане нет отечественных произ‑
водств термохромных энергоэффективных 
композиций на основе оксида ванадия, не 
проводятся научные исследования по их со‑
ставлению.

Целью данной работы явлется разработка 
композиции на основе оксида ванадия, обла‑
дающего термохромным энергоэффективным 
свойством, используемой в стекольной про‑
мышленности для smart-окон. Разработка со‑
става позволит создать благоприятные усло‑
вия в строительстве, при этом экономически 
важным является снижение высокого потре‑
бления энергии, обусловленного городским 
развитием, ростом населения и улучшением 
требований внутреннего климатического ком‑
форта в гражданском строительстве [6].

Основные подходы исследования заклю‑
чаются в известных в мире способах получе‑
ния термохромных наполнителей; имеющие‑
ся продуктивные результаты зарубежных ис‑
следований базируются на методах получения 
термохромных наполнителей на основе низ‑
комолекулярных органических соединений, 
эмиссионных полимерных или нанокомпозит‑
ных пленок, фото- и термофункциональных 
комплексов переходных металлов.

Поэтому возникает необходимость по‑
лучения термохромных материалов с низкой 
себестоимостью, пригодных для использо‑
вания в ограждающих конструкциях зданий, 
для регулирования тепла в их помещениях. 
Согласно литературному обзору [7‑8], в на‑
стоящее время актуальными представляются 
исследования, направленные на разработку 
термохромных материалов на основе оксида 
ванадия. VO2 является наиболее изученным, 
обладающим удобной для измерений темпера‑
турой фазового перехода. Например, VO2 при 
температуре 670С (340 К) происходит фазовый 
переход из полупроводникового в металличе‑
ское состояние, в зависимости от примесных 
компонентов и нестехиометрии по кислороду 
данный оксид в составе композиции облада‑
ет отражающим эффектом. Фазовый переход 
в VO2 можно считать сверхбыстрым, посколь‑
ку в существенно неравновесных условиях, 
например при воздействии на него короткого 
импульса света достаточной энергии, время 
перехода из полупроводниковой фазы в ме‑
таллическую составляет около 100 фс [9, 10]. 
Данный процесс сопровождается изменением 
оптических характеристик VO2: коэффициен‑
тов отражения, поглощения и пропускания. 
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Коэффициент пропускания зависим от длины 
и интервала времени излучения и его поляри‑
зации в кристаллографических осях VO2.

Таким образом, оксид ванадия можно ис‑
пользовать в температурных сенсорах [11], оп‑
тических переключателях [12,13], покрытиях 
стёкол, в качестве носителя информации (бла‑
годаря малому времени перехода – 30 наносе‑
кунд, и малой энергии возбуждения) [14].

Методы исследования
Методологической и теоретической базой 

исследования являются работы отечествен‑
ных и зарубежных ученых, посвященные раз‑
работке композиционных и наноматериалов 
на основе оксидных материалов [15‑18].

В лабораторных условиях установлены 
оптимальные условия процесса составления 
рецептур на основе изучения физико-хими‑
ческой характеристики сырья и продукции, 
а именно прочность, устойчивость, химиче‑
ский и радиологический анализ, зависимости 
изменения электрического сопротивления и 
оптического пропускания от температуры, те‑
плопроводность, степень пропускания ИК и 
УФ излучений, влаго и химическая стойкость, 
коэффициент теплоотдачи.

С помощью техники электронной микро‑
скопии исследован рост кристаллитов поли‑
кристаллических пленок, изготовленных путем 
одновременной вариации толщины напылен‑
ной пленки оксида ванадия и времени ее тер‑
мообработки при различных температурах. 

Исследование структуры пленки осуществлено 
рентгеновским микрозондовым анализатором.

Основным методом анализа результатов 
исследований являются методы оптической 
спектроскопии, использованы следующие 
оборудования: спектрофотометры SPECORD 
со встроенным программным обеспечением 
и компьютерным интерфейсом для определе‑
ния спектров поглощения, компьютерная про‑
грамма MatLab для анализа контура и поиска 
спектральных форм оксида ванадия и легиру‑
ющих добавок, определения структуры полос 
поглощения из оптических плотностей.

Результаты исследований
Методика осаждения тонких пленок V2O5

В данном разделе приведены методики 
получения тонких пленок V2O5. Даны резуль‑
таты исследования морфологии поверхности, 
структурные свойства, термические характе‑
ристики, элементный состав и оптические ха‑
рактеристики полученных материалов.

1.1.	 Магнетронное осаждение тонких 
пленок V2O5 на проводящее стекло ITO.

Для магнетронного напыления тонких 
пленок использовалась установка магнетрон‑
ного распыления МАГНА ТМ-200–1, схема 
рабочего процесса которой представлена на 
рисунке 1.

Формирование тонких пленок оксида ва‑
надия на поверхности ITO стекла путем магне‑
тронного осаждения протекало в режиме ра‑
боты источника энергии при постоянном токе. 

Рис. 1. Схема установки нанесения металлических слоев
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Процесс осаждения сопровождался подачей в 
камеру с глубоким вакуумом (2.95*10‑5 милли‑
бар) смеси рабочих газов аргон (99.95 %) и кис‑
лород (99.92 %). Устранение окислов с поверх‑
ности металлической мишени достигалось 
путем проведения предварительного распы‑
ления материала ванадиевой мишени в плаз‑
ме аргона в течение 15‑25 минут. Физическое 
распыление ванадия протекало при бомбар‑
дировке ускоренными ионами распыляющего 
газообразного аргона поверхности ванадиевой 
мишени, чистота которой составляла 99.98 %, 
после чего следовала реакция атомов ванадия, 
вырванных с поверхности мишени, с реактив‑
ным газообразным кислородом. Подача газов 
аргон и кислород производилась через каналы 
независимых газовых натекателей с контрол‑
лерами массового газового расходомера.

Процесс магнетронного осаждения оксида 
ванадия на приводящее стекло запускался при 
достижении давления газообразного аргона 

значений 0.6 Паскаль, при этом реакционный 
газообразный кислород подводился до дости‑
жения 10 % от находящегося в камере реактора 
аргона.

Мощность магнетрона варьировалась в 
пределах 100‑500 Вт. Образец 1 сформирован 
при достижении мощности магнетрона, рав‑
ной 100 Вт, 2 сформирован при достижении 
мощности магнетрона, равной 300 Вт, 3 сфор‑
мирован при достижении мощности магнетро‑
на, равной 500 Вт. Температура подложки под‑
держивалась на уровне 300ºC. Скорость откач‑
ки 0.6 л/час, при этом расход аргона составлял 
порядка 5.5 см3/час.

Полученные образцы подвергались анали‑
зу на установке Рамановской спектроскопии 
(АСМ – Раман – СБОМ – TERS). На рисунке 2 
представлены спектры комбинационного рас‑
сеяния пленок 1‑3 V2O5.

Прослеживаемый пик при 145 см-1 связан 
с колебаниями группы V –O –V. Однако мало‑

 
Рис. 2. Спектры комбинационного рассеяния образцов V2O5 1‑3 (a-c),  

полученных магнетронным распылением

   

(a) 

 
                         

   (b) 

 (c) 
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прослеживаемый пик не характеризует струк‑
туру V2O5 целиком, показывая лишь отношение 
пленки к слоистым структурам. Стрелками на 
рисунке 3 а показаны более интенсивные пики, 
рамановский сдвиг которых характерен для 
структур V2O5 орторомбической фазы – 283 см-

1, 305 см-1,525 см-1, 695 см-1, 987 см-1. При увели‑
чении мощности магнетронного распыления 
до 300 Вт и 500 Вт, интенсивность пиков, от‑
носящихся к орторомбической фазе V2O5, сни‑
жается, что, возможно, относится к изменению 
валентного состояния VxOy.

1.2.	 Гидротермальный синтез нано-
структур VxOy.

Для проведения гидротермального синтеза 
наноструктур VxOy был использован водный 
раствор NH4VO3. После достижения полного 
растворения вещества в ДИ воде смесь поме‑
щалась в автоклавный реактор высокого давле‑
ния для проведения гидротермального синтеза. 
Температурные параметры синтеза регулирова‑
лись муфельной печью. После проведения ряда 
экспериментальных работ температура рабо‑
чего процесса выбрана в диапазоне 190-230ºC. 
Время синтеза варьировалось от 24 до 36 часов. 
После завершения гидротермального синтеза 
образцы подвергались тщательной очистке в 
воде, для исключения остаточных продуктов 
на поверхности наноструктур. Фильтрация по‑
лученного материала проводилась с целью се‑
лекции синтезируемого материала от рабочего 
раствора. Термообработка проводилась в два 
этапа. Первый этап – сушка в атмосфере возду‑
ха при температуре 100 ºC для удаления воды в 
течение 30 минут. Второй этап – кальцинация 
при температуре 400 ºC для получения волокон 
оксида ванадия. Продолжительность второго 
этапа составляла 120 минут.

Детали: в 100 мл автоклавный реактор 
помещали 75 мл водного раствора, содержа‑
щего 50 г NH4VO3. Исключено полное запол‑
нение реактора раствором, в противном случае 
произойдет полная разгерметизация реактора 
вследствие больших давлений.

Анализ морфологии поверхности полу‑
ченных образцов исследован на установках 
электронных растровых микроскопов JSM-
6490 LA (JEOL) и MIRA 3LMU (Tescan, Чехия) 
с вольфрамовым катодом прямого накала. Ос‑

новной электронный пучок генерируется на‑
гретой вольфрамовой нитью или пушкой для 
полевого выброса, и обычно ускоряется прило‑
жением напряжение 1‑30 кВ. Наличие электро‑
магнитных линз приводит к фокусировке луча 
на образце до размера пятна в нанометровом 
диапазоне. Когда электронный луч проникает 
в образец, происходит несколько процессов, 
таких как поглощение, рассеяние и излучение. 
Изучение морфологии поверхности получен‑
ных образцов проходило при анализе данных 
детектора вторичных электронов. Вторичные 
электроны генерируются, когда на образец по‑
падают электроны падающего пучка с доста‑
точно высокой энергией. Поскольку энергия 
вторичных электронов довольно мала (<50 
эВ), то можно получить сведения, касающиеся 
только поверхности материала. Обратные рас‑
сеянные и дифрагированные электроны также 
можно обнаружить (такие электроны теряют 
только 20‑40 % начальной энергии), однако они 
проявляются при различных дифракционных 
углах. Микрографические снимки нановолок‑
на VO представлены на рисунке 3.

На рисунке приведены изображения об‑
разца, синтезированного гидротермальным 
методом на протяжении 20 часов. При анали‑
зе микрографических снимков (рисунки 3 a-d) 
видно, что при увеличении частицы порошка 
диаметром несколько миллиметров (рисунок 
3a) прослеживаются нановолокна VO, длина 
которых достигает нескольких микрометров, 
при этом поперечный диаметр варьируется от 
десятков до сотен нанометров (рисунок 3b), 
размерность нановолокна VO лежит в субми‑
кронной и наноразмерной области. По резуль‑
татам исследования морфологии поверхности 
полученных материалов установлено, что до‑
пустимой температурой гидротермального 
синтеза нановолокна VO является уровень в 
220-240оС. При этом временные параметры не 
вносят характерный вклад в развитие морфо‑
логии нановолокна VO. Так, обнаружено, что 
при недостаточном времени гидротермального 
синтеза структуры материала не сформирова‑
ны в виде нановолокна VO (рисунок 3с), при 
достижении 24‑часового синтеза прослежива‑
ются нановолокна VO в объеме раствора (реак‑
тора). При увеличении времени синтеза до 36 
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часов образовавшиеся нановолокна VO оседа‑
ют на стенках реактора, образуя порошковид‑
ную массу (рисунок 3d). При изучении морфо‑
логии поверхности такой порошковидной мас‑
сы замечено, что нановолокна VO не изменяют 
обретенные ранее геометрические параметры, 
что свидетельствует об отсутствии необходи‑
мости проведения длительного (более 24 ча‑
сов) гидротермального синтеза.

Термические характеристики образцов, 
полученных гидротермальным методом, изу‑
чались на установке дифференциально-терми‑
ческого анализатора с приставкой термограви‑
метрического анализатора, DSC, с диапазоном 
измерения +/- 1000 мг, с разрешением 0,2 мкг 
или 0,02 мкг. Прибор представляет собой печь 
с металлическим резистором и температурным 
диапазоном от комнатной до 16000С со скоро‑
стью сканирования от 0,01 до 100 °C/мин.

Основные этапы потери массы исследу‑
емого образца демонстрируются при 75°C, 
650°C, 780°C и 960°C.  Первый этап потери 
массы находит объяснение, связанное с фазо‑
вым переходом, что придает материалу особые 

характеристики, связанные с термохромными 
свойствами нановолокна VO, дальнейшая по‑
теря массы объясняется возможной кальцина‑
цией образца.

1.3.	 Spin-coating метод формирования 
планарных пленок на проводящей подложке

Spin-coating осаждение планарных покры‑
тий тонких пленок V2O5 используют золь-гель 
технику. Установка для spin-coating осаждения 
состоит из вращающейся с контролируемой 
скоростью платформой, на которую помеща‑
ется образец. Скорость вращения платформы 
с образцом варьируется в диапазоне 500‑4000 
об./мин. Позиционирование образца (ITO 
cтекло) на поверхности платформы должно 
обеспечивать попадание приготовленного за‑
ранее золя на поверхность подложки. В случае 
использования токопроводящего стекла в ка‑
честве подложки нужно поместить стекло так, 
чтобы ITO слой был направлен кверху, для на‑
несения на его поверхность рабочего раствора.

Рецепт приготовления раствора для про‑
ведения spin-coating нанослоев V2O5 заключа‑
ется в приготовлении золь-геля. Золь состоит 

  (a)   (b)

  (c)   (d)
Рис. 3. SEM снимок морфологии поверхности нановолокна VO



Вестник ГГНТУ.  Технические науки, том XVIII, № 4 (30), 2022

44

из коллоидного V2O5, полученного быстрым 
окислением в среде H2O2. Рецепт раствора: в 
60 мл 36 % технического H2O2 разбавляли 6 г 
порошка V2O5 при быстром перемешивании 
в прохладной среде (бытовой холодильник, 
7°C) на протяжении трех дней. Вследствие 
приведенных действий раствор обретает тем‑
но-красный цвет. Вязкость раствора зависит 
от скорости перемешивания. Использование 
вязких растворов при нанесении слоев V2O5 
методом spin-coating не позволяет получить 
равномерных пленок.

При нанесении 10 слоев V2O5 в режиме 
spin-coating 2500 об/мин геометрический раз‑
мер поперечного сечения получаемой пленки 
достигает 2.65 микрометров.

Свойства оптического пропускания элек‑
тромагнитных волн в спектре от 300 до 1100 
нм, присущие образцам, сформированным при 
3 и 5 циклах нанесения V2O5 в режиме spin-
coating, представлены на рисунке 4.

Спектры оптического пропускания об‑
разцов V2O5 3 spin coated и V2O5 5 spin coated 
изображены черной и красной кривыми, со‑
ответственно. Видно, что 5 spin coated демон‑
стрирует пропускание всего спектра на уровне 
меньшем 1.5 %, с другой стороны, 3 spin coated 
образец имеет уровень оптического пропуска‑
ния более 15 %. Таким образом, можно пред‑
положить, что эффективные термохромные и 
электрохромные свойства демонстрируются 

пленками, поперечный размер которых ме‑
нее 2 микрометров.

1.4. Dip-coating метод получения пла-
нарных покрытий V2O5

Dip-coating метод формирования тонких 
пленок V2O5 проводился на автоматизирован‑
ной установке, изображенной на рисунке 5.

Режим работы установки производства 
Nadetech Innovation экспериментально подо‑
бран согласно следующим параметрам:

–  скорость погружения подложки в рас‑
твор равна 50 мм/мин.;

–  скорость вынимания подложки из рас‑
твора 10 мм/мин.;

–  скорость радиального перемещения 
подложки между сосудами с различными 
растворами 10°/сек.

Количество циклов dip-coting влияет на 
оптические свойства получаемых покрытий. 
Так, на рисунке 6 изображен спектр погло‑
щения пленками V2O5 при 1 и 5 циклах dip-
coating. Спектр записан в интервале длин волн 
между 300 и 1100 нм.

Как видно из рисунка 6, поглощение света, 
вызванного материалом полупроводника в фи‑
олетовой области, доминирует при 5‑кратной 
абсорбции раствора. Тогда как при 1‑кратном 
нанесении продукта поглощение света сниже‑
но в два раза.

Формирование тонких пленок V2O5 путем 
dip-coating нанесения тонких слоев происходи‑
ло, соблюдая следующие параметры синтеза: 
токопроводящая стеклянная пластинка после‑
довательно погружалась в две емкости. Первая 

Рис. 4. Спектр оптического пропускания образцами 
3 spin coated и 5 spin coated

Рис. 5. Фотографическое изображение 
установки для проведения dip-coating 

синтеза
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емкость содержала рабочий золь-гель 
раствор. Вторая емкость содержала ДИ 
воду. При погружении подложки в пер‑
вую емкость протекала реакция адсор‑
бции V2O5. Время погружения состав‑
ляло 10 секунд. Второй шаг dip-coating 
синтеза – промывка в ДИ воде в тече‑
ние 20 секунд, в результате чего про‑
исходит удаление избыточного мате‑
риала, слабо связанного поверхностью 
подложки. Термическая обработка при 
температуре 400℃ позволяет кальци‑
нацию и отжиг вещества.

Выводы
Низкоразмерные пленки V2O5 были 

выращены на поверхности ITO стекла 
методами магнетронного распыления, 
золь-гель spin/dip coating техниками 
и гидротермальным синтезом. После 
проведения работ по синтезу материала была 
проведена постобработка, включающая отжиг 
и кальцинацию в различном температурном 
диапазоне. Методами УФ/Вид спектроскопии 
проведены исследования оптических свойств 
образцов. Структурные исследования прове‑

дены, используя Рамановскую спектроскопию. 
Термические свойства изучены термогравиме‑
трическим анализом.

Данное исследование финансируется Ко‑
митетом науки Министерства науки и высше‑
го образования Республики Казахстан (Грант 
№AP09058456).
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DEVELOPMENT OF A V2O5 THIN FILM DEPOSITION TECHNIQUE
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Based on technological and economic analysis, the most optimal and technologically acceptable method 
for obtaining thermochromic compositions is the alloying of films of phase-transition materials that allow 
controlling the main parameters of energy saving and other thermal properties, followed by application 
to glass and/or other substrates. The growth of crystallites of polycrystalline films made by simultaneous 
variation of the thickness of the sprayed vanadium oxide film and the time of its heat treatment at different 
temperatures is investigated. The study of the film structure was carried out by an X-ray microprobe 
analyzer. In order to determine the optimal conduct of the process of deposition methods of thin films 
of vanadium oxide on the surface of a glass substrate, magnetron deposition methods, the method of 
centrifugation deposition by lowering into a solution with thermochromic material were investigated. 
During spin-coating deposition of planar coatings of V2O5 thin films, sol-gel technique was used. Based 
on the conducted studies, it was revealed that effective thermochromic and electrochromic properties 
are demonstrated by films whose transverse size is less than 2 micrometers. Heat treatment at a 
temperature of 400 ℃ allows calcination and annealing of the substance. It was revealed that during the 
joint layer-by-layer deposition of vanadium pentoxide with transition metal oxides on a glass substrate, 
an increase/decrease in temperature affects induced changes in chemical bonds in the complex and/or 
coordination of ligands around the transition metal ion, which contributes to a decrease in photocatalytic 
activity, a portion of ultraviolet light entering the surface of the nanocatalyst is completely absorbed by 
the framework of the V2O5 layer.
Keywords. vanadium oxide, magnetron sputtering, centrifugation method, thermochromicity, film, 
surface.
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При написании данной статьи был проведен ряд экспериментальных исследований по изучению 
стойкости аппретированной сероасфальтобетоновой смеси к колеобразованию. В результате 
проведенных исследований было выявлено влияние числа прохода колеса и типа модификатора 
серы на глубину колеи, а также на угол наклона кривой колееобразования. По итогам исследова-
ния был сделан вывод, что сероасфальтобетон лучше сопротивляется воздействию регулярной 
нагрузки от колес, чем другие виды материалов для производства асфальтобетона. Так, напри-
мер, если в составе асфальтобетона есть 20 % модификатора серы, то восприятие нагрузки уве-
личивается в 1,2 раза, если в смеси содержится 30 % модификатора серы, то эта цифра увеличи-
вается до 1,6, при 40 % модификатора серы – до 2,3, а если смесь состоит из 50 % модификатора 
серы, то увеличение происходит в 3,2 раза. Это говорит о том, что чем больше модификатора 
серы содержится в смеси, тем выше стойкость асфальта к колееобразованию.
Ключевые слова: сероасфальтобетон, асфальтобетон, колеи, техническая сера, прочность.

Введение
Современные условия развития эконо‑

мики способствуют увеличению количества 
грузоперевозок. Учитывая возрастающую ин‑
тенсивность движения и растущую нагрузку 
на оси транспортных средств для стабильно‑
го развития различных отраслей экономики, 
необходимо обеспечение длительного срока 
службы автомобильных дорог без значитель‑
ных эксплуатационных расходов [1]. Одним 
из многообещающих направлений увеличения 
прочности, стойкости и других характеристик 
асфальтовых покрытий дорог считается ис‑
пользование различного вида модификаторов, 
также и с добавлением в состав покрытия серы 
[2, 3]. Сера позволяет значительно увеличить 
стойкость состава и повысить эффективность 

сцепления вяжущего материала с поверхно‑
стью минерального заполнителя [4‑7]. Серо‑
асфальтобетон обладает конкурентными преи‑
муществами по сравнению с традиционными 
материалами, которые позволяют повысить 
показатели качества дорожных покрытий за 
счет повышения физико-механических (проч‑
ностные характеристики, устойчивость к сдви‑
гу, параметры структуры) и эксплуатационных 
свойств (стойкость к действию автотранспорта, 
стойкость к климатическим факторам) [8‑11]. 
Именно использование серы в качестве мо‑
дификатора для асфальтобетонов приводит к 
снижению вязкости расплава битума в процес‑
се изготовления сероасфальтобетонной смеси, 
а также значительному повышению эксплуа‑
тационных свойств сероасфальтобетона при 
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повышенных положительных температурах 
эксплуатации [10‑14]. При этом стоит отме‑
тить, что использование серы сопровождается 
некоторыми ограничениями, которые по боль‑
шей части имеют отношение к возникновению 
санитарных и гигиенических проблем. Одной 
из основных проблем является выделение ток‑
сичных газов из сероводорода и диоксида серы 
в окружающую среду. Данные газы возника‑
ют в процессе смешивания нагретого битума 
и серы во время изготовления асфальтобетон‑
ной смеси. Как сама сера, так и газы, которые 
образуются, являются активными веществами. 
Они могут взаимодействовать с наполнителя‑
ми на химическом уровне при образовании во‑
дорастворимых соединений. Во время данного 
процесса происходит разрушение дисперсной 
фазы, а также понижение стойкости сероас‑
фальтобетонной смеси к водной среде [15]. Это 
привело к тому, что широкое распространение 
и одобрение при производстве данных поли‑
мерных композиционных материалов получи‑
ло аппретирование поверхности наполнителя. 
Это помогает избежать возникновения водора‑
створимых соединений и увеличить стойкость 
асфальтобетонной смеси к водным средам, по‑

тому что стойкость аппретированного асфаль‑
тобетона к образованию колей довольно силь‑
но влияет на прочность дорожного покрытия и 
его износостойкость.

В процессе написания этой научной рабо‑
ты были проведены лабораторные испытания 
для оценки устойчивости дорожного покрытия 
к возникновению колей при помощи метода, 
который воспроизводит реальные условия экс‑
плуатации дорожного покрытия при его регу‑
лярном использовании и нарастании уровня 
пластических деформаций.

Материалы и методы. В основе настоя‑
щего исследования лежит объект, который вы‑
ступает в виде асфальтобетона с добавлением 
модификатора серы. При этом асфальтобетон 
является плотным типа Б и используется для 
укладки во II дорожно-климатической зоне. 
При изготовлении асфальтобетона были со‑
блюдены все требования, которые указаны в 
ГОСТ 9128‑2013 «Смеси асфальтобетонные, 
полимерасфальтобетонные, асфальтобетон, 
полимерасфальтобетон для автомобильных до‑
рог и аэродромов. Технические условия». При 
изготовлении асфальтобетона использовали 
следующие материалы:

Таблица 1
Физико-механические показатели битума

Показатель Требования ГОСТ 22245‑90 Фактические значения

1 2 3
Глубина проникания иглы при 25оС, 0,1 мм 61‑90 69
Глубина проникания иглы при 0оС, 0,1 мм Не менее 20 34

Растяжимость при 20 оС, см Не менее 55 82,7
Растяжимость при 0 оС, см Не менее 3,5 3,7

Таблица 2
Свойства крупного заполнителя

Показатель Требования
ГОСТ 8267‑93

Фактические 
значения

Марка по дробимости Не менее 1200 1400
Марка по истираемости И1 И1
Марка по морозостойкости Не ниже F50 F100
Содержание зерен пластинчатой (лещадной) и 
игловатой формы, % по массе, не более 19 16

Содержание пылевидных и глиняных частиц 
(размером менее 0,05 мм), % по массе, не более 1 0,5
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–  БНД (нефтяной дорожный битум) 60/90 
производства ООО «Московский нефтепере‑
рабатывающий завод». Данный БНД отвечает 
требованиям ГОСТ 22245‑90 «Битумы нефтя‑
ные дорожные. Технические условия». В та‑
блице 1 представлены физико-химические ха‑
рактеристики данного материала.

–  Щебень из габбро-диабаза Карельско‑
го месторождения Новый поселок с размером 
фракций от 5 до 20 мм. Этот материал отвечает 
требованиям ГОСТ 8267‑93 «Щебень и гравий 
из плотных горных пород для строительных 
работ». В таблицах 2 и 3 показаны характери‑
стики и гранулометрический состав щебня.

–  Гранитный песок фракции 0,5‑0,8 мм. 
Данный материал отвечает всем требова‑
ниям и рекомендациям ГОСТ 8736‑93 «Пе‑
сок для строительных работ» с содержанием 
фракции 0,16…0,315 мм  – 65,97 %, фракции 
0,315…0,63 мм  – 33,95 % (ЗАО «Гора Хру‑
стальная») и отсев камнедробления гранита, 
соответствующий требованиям ГОСТ 31424 
‒ 2010 «Материалы строительные нерудные из 

отсевов дробления плотных горных пород при 
производстве щебня. Технические условия». В 
таблицах 4 и 5 можно ознакомиться с характе‑
ристиками гранулометрического отсева камне‑
дробления гранита.

–  Неактивированный доломитовый ми‑
неральный порошок МП-1. МП1 изготавлива‑
ется в соответствии с ГОСТ 52129‑2003 «По‑
рошок минеральный для асфальтобетонных 
и органоминеральных смесей. Технические 
условия».

–  Техническая сера. Сера соответствует 
требованиям, которые представлены в ГОСТ 
127.1‑93 «Сера техническая. Технические ус‑
ловия».

Во время проведения испытаний были 
использованы современные технологии и обо‑
рудование НОЦ «Наноматериалы и нанотех‑
нологии», НИиИЦ МГСУ СТРОЙ-ТЕСТ НИУ 
МГСУ по новым методам химической и фи‑
зической направленности и по современным 
методикам, которые описаны в нормативной 
документации.

Таблица 3
Гранулометрический состав щебня

Показатель
Сито с размером ячеек, мм

20 15 10 5 2,5

Количество частиц мельче данного размера, % 96,6 70,6 27,7 3,5 1,8

Таблица 4
Гранулометрический состав отсева камнедробления гранита

Показатель
Сито с размером ячеек, мм

10,0 5,0 2,5 1,25 0,63 0,315 0,16 <0,071

Количество частиц мельче данного размера, % 99,3 86 22 13,5 9,4 7,7 5,8 2,3

Таблица 5
Свойства отсева камнедробления гранита

Показатель Требования ГОСТ Фактические 
значения

Марка по прочности Не менее 1000 1000
Содержание пылевидных и глиняных частиц методом набухания, % 
по массе, не более Не более 0,5 0,2

Содержание зерен крупностью свыше 5 мм, % по массе  – 0
Содержание зерен крупностью менее 0,16 мм, % по массе  – 18,0
Плотность истинная, кг/м3  – 3050
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Содержание асфальтобетонной и сероас‑
фальтобетонной смесей подбиралось при уче‑
те требований, которые предъявляются ГОСТ 
9128‑2013 «Смеси асфальтобетонные, поли‑
мерасфальтобетонные, асфальтобетон, поли‑
мерасфальтобетон для автомобильных дорог и 
аэродромов. Технические условия». Для сме‑
шивания всех компонентов использовалось 
специальное оборудование Bitumix, которое 
показано на рисунке 1 а. Каждый образец был 
изготовлен в соответствии с ГОСТ 12801‑98 
«Материалы на основе органических вяжущих 
для дорожного и аэродромного строительства. 
Методы испытаний». Для производства образ‑
цов и их соответствия определенным размерам 
применялся гидравлический пресс ИП-1А-500 
АБ ПК, с которым можно ознакомиться на 
рисунке 1 б. Для производства образцов при‑
меняли цилиндры диаметром 71,4 мм, что яв‑
ляется стандартной формой для производства 
данных образцов.

Технологический процесс приготовления 
асфальтобетонной и сероасфальтобетонной 
смеси проводили следующим способом:

1.	 Для начала подготавливают минераль‑
ное вещество. Его подают и производят перво‑
начальное дозирование. Затем просушивают и 
доводят до температуры 140‑145 градусов, если 
речь идет о сероасфальтобетоне, или до 150 
градусов, если речь идет об асфальтобетоне;

2.	 Далее материал снова дозируют и по‑
дают в смеситель золу-уноса либо минераль‑
ный порошок;

3.	 В смесителе происходит перемешива‑
ние вещества;

4.	 Подготовка битума или серобитумно‑
го вяжущего. Битум высушивают и доводят до 
температуры 140‑145 градусов;

5.	 После этого минеральное вещество 
смешивают с битумом;

6.	 Затем в смесь добавляют определенное 
количество технической серы, а также нейтра‑
лизаторов эмиссии токсичных газов;

7.	 Далее в смесителе перемешивают ма‑
териалы до момента, когда все компоненты 
асфальтобетонной смеси станут однородной 
массы.

Также стоит сказать, сколько составляет 
погрешность в процессе приготовления ас‑
фальтобенной смеси:

-	 ± 2 % для щебня и отсева дробления;
-	 ± 1,5 % для минерального порошка и 

битума;
-	 ± 1,5 % для технической серы и нейтра‑

лизаторов эмиссии токсичных газов.
На длительность перемешивания компо‑

нентов влияли характеристики смеси до мо‑
мента, когда все элементы смеси будут распре‑
делены равномерно, а минеральный материал 
будет полностью окутан битумом.

В качестве метода для испытания стойко‑
сти к колееобразованию было выбрано воспро‑
изведение реальных условий эксплуатации до‑
рожного покрытия при его регулярном исполь‑
зовании и нарастании уровня пластических 
деформаций. Метод определения стойкости к 

а)   б)  

Рис. 1. Оборудование для производства образцов асфальтобетона: а – смеситель BITUMIX; б – 
гидравлический пресс ИП-1А-500 АБ ПК
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колееобразованию по ГОСТ Р 58406.3‒2020 
«Дороги автомобильные общего пользования. 
Смеси асфальтобетонные дорожные и асфаль‑
тобетон. Метод определения стойкости к коле‑
еобразованию прокатыванием нагруженного 
колеса». Все проводимые испытания и иссле‑
дования были выполнены при температуре 
64‑66 градусов в воздушной среде, а глубина 
колеи измеряется после того, как колесо совер‑
шит 10 тысяч циклов прохода.

Образцы плит для выявления стойкости к 
колееобразованию были изготовлены с помо‑
щью секторного уплотнителя Infratest (рис. 2а). 
Требуемый размер образцов  – 410 × 260 мм, 
толщина  – 55 мм (рис. 2б). При подготовке 
образцов были соблюдены требования, кото‑
рые предъявляются ГОСТ Р 58406.4 «Дороги 
автомобильные общего пользования. Смеси 
асфальтобетонные дорожные и асфальтобе‑

тон. Приготовление образцов-плит вальцовым 
уплотнителем».

Выявление физических и механических 
характеристик образцов было проведено по 
требованиям ГОСТ 9128‑2013 «Смеси ас‑
фальтобетонные, полимерасфальтобетонные, 
асфальтобетон, полимерасфальтобетон для 
автомобильных дорог и аэродромов. Техниче‑
ские условия», ГОСТ 12801‑98 «Материалы на 
основе органических вяжущих для дорожного 
строительства. Методы исследования». Во вре‑
мя проведения метода выявления стойкости ас‑
фальтобетона к колееобразованию опирались 
на ГОСТ Р 58406.3‑2020 «Метод определения 
стойкости к колееобразованию прокатыванием 
нагруженного колеса» в воздушной среде при 
температуре (65±1) °С (рис. 3).

После проведения 10 тысяч циклов про‑
хода колеса были рассчитаны глубины колеи. 

а, б,

Рис. 2. Секторный уплотнитель Infratest (а) и общий вид опытных образцов (б)

Рис. 3. Установка для проведения испытаний на колееобразование «Infratest»
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На рисунке 4 представлен общий вид опытных 
образцов после испытаний.

Основная часть. При определении стой‑
кости сероасфальтобетона к колееобразованию 
были произведены образцы с добавлением раз‑
личного процента серы: 10 %, 30 %, 40 % и 50 % 
от массы битума. Кроме того, были произведены 
образцы и без процентного содержания серы. По‑
сле исследования глубины колеи были получены 
показатели, которые показаны на рисунке 5.

Задача экспериментально-статического 
моделирования во время подбора общего вида 
аппроксимирующей функции основывается на 
выполнении неформальных операций, внеш‑
него подбора общего вида эксперименталь‑

но-статистической модели образования колеи 
при учете относительных значений суммы 
квадратов невязок (дисперсии адекватности). 
Довольно часто такой подход приводит к мо‑
делям, которые в должной мере не показывают 
физико-механические и реологические харак‑
теристики и свойства смеси, из которой произ‑
водят покрытие дорог. В статье сказано, что ко‑
лея появляется в несколько этапов. На первом 
по большей части материал доуплотняется. На 
втором – происходит возникновение деформа‑
ций, которые невозможно обратить.

Проанализировав данные, которые полу‑
чены после проведения испытаний по образо‑
ванию колей, формируем модель, показываю‑

а, б,
Рис. 4. Опытные образцы после испытаний: а – общий вид; б – в разрезе

Рис. 5. Влияние числа проходов колеса и процента модификатора серы в смеси на глубину колеи: 
1 – асфальтобетон без серного модификатора; 2 – смесь с содержанием 20 % серы; 3 – смесь с 

содержанием 30 % модификатора серы; 4 – смесь с содержанием 40 % серы; 5 – смесь  
с содержанием модификатора серы 50 %
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щую влияние регулярной колесной нагрузки на 
возникновение пластических деформаций. До 
уплотнения опытных образцов глубина колей 
возрастает очень медленно, доходя в итоге до 
максимальных показателей. Данные изменения 
в глубине колеи можно измерить по функции:

	 	 (1)

где a, b – эмпирические коэффициенты.
Процесс накопления необратимых дефор‑

маций опытных образцов закономерно пред‑
ставить линейной функцией:

	 	 (2)

где с – эмпирические коэффициенты.
Таким образом, влияние количества про‑

ходов (N) на образование колеи и ее глубину 
можно представить в виде:

	 	 (3)

где H (N) – глубина колеи после N-го про‑
хода колеса;

В таблице 6 представлены показатели эм‑
пирических коэффициентов формулы (3).

Скорость образования колеи  в момент 
N-го проезда колеса можно определить по 
формуле:

	 	 (4)

На рисунке 6 показана зависимость скоро‑
сти появления колеи от числа проходов колеса 
и типа модификатора серы.

На рисунке 6 также видно, что сероасфаль‑
тобетон больше подвержен образованию колей, 
чем контрольный образец. Так, скорость появ‑

Таблица 6
Значения параметров модели H (N)

Содержание
серного

модификатора, %

Значение эмпирических коэффициентов
a b c

0 2,05 1,6·10‑3 2,25·10‑4

20 3,15 1,55·10‑3 3,05·10‑4

30 4,45 1,35·10‑3 4,35·10‑4

40 5,85 1,25·10‑3 5,95·10‑4

50 7,85 1,10·10‑3 7,05·10‑4

Рис. 6. Влияние числа проходов колеса и процента модификатора серы в смеси на глубину колеи: 
1 – асфальтобетон без серного модификатора; 2 – смесь с содержанием 20 % серы; 3 – смесь с 

содержанием 30 % модификатора серы; 4 – смесь с содержанием 40 % серы; 5 – смесь с содержанием 
модификатора серы 50 %
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ления колеи на образце сероасфальтобетона 
во время определенного количества проходов 
колеса по образцу меньше, чем возникновение 
колеи на контрольном образце за такое же ко‑
личество проходов колеса. Также отметим, что 
чем выше процент содержания модификатора 
серы в смеси, тем ниже скорость возникнове‑
ния колеи. Это видно из таблицы 6 и уравнения 
4. После их анализа видим, что коэффициент 
с является показателем, который указывает 
скорость появления колеи в асфальтобетонном 
покрытии и сероасфальтобетонном покрытии. 
Сравнив показатели коэффициента с (табл. 6), 
видим, что чем выше процент модификатора 
серы в смеси, тем медленнее происходит появ‑
ление колеи под воздействием проходов колеса 
(табл. 7).

Во время формирования колеи прохо‑
дит несколько стадий: доуплотнение и ползу‑
честь. Выявить конкретные места, где прохо‑
дит смена стадий образования колеи, можно, 

принимая во внимание следующее условие: 
радиус кривизны и радиус, соприкасающийся 
с окружностью в данной точке кривой, дол‑
жен быть максимально маленьким. Величина, 
которая является противоположной радиусу 
кривизны, – это кривизна кривой. Мы можем 
найти ее с помощью следующей формулы:

	 	 (5)

где y’, и y’’ – производные первого и вто‑
рого порядка функции 3.

На рисунке 7 можно увидеть результаты, 
которые получены при выявлении K (N).

После проведения анализа данных, кото‑
рые указаны на рисунке 7, можем сделать вы‑
вод по поводу границ, которые соответствуют 
различным стадиям образования колей:

1.	 Стадия доуплотнения. Она сопрово‑
ждается уплотнением асфальтобетонной и се‑
роасфальтобетонной смесей.

Таблица 7
Кратность снижения скорости образования колеи с*/со

Кратность снижения 
скорости

колееобразования

Содержание серного модификатора, %

20 30 40 50

с*/со 1,18 1,62 2,31 3,13
Примечание – с* – Значения коэффициента с для модифицированных составов; со – значения коэффициента 

с для контрольного состава.

Рис. 7. Влияние числа проходов колеса и процента модификатора серы в смеси на глубину колеи: 
1 – асфальтобетон без серного модификатора; 2 – смесь с содержанием 20 % серы; 3 – смесь с 

содержанием 30 % модификатора серы; 4 – смесь с содержанием 40 % серы; 5 – смесь с содержанием 
модификатора серы 50 %
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2.	 Стадия ползучести. Ей характерно уве‑
личение глубины колеи благодаря повышению 
количества пластических деформаций.

Рисунок 7 показывает, что первая стадия 
для контрольного состава асфальтобетона за 
650 проходов по колее колеса. Здесь же можно 
увидеть, что для сероасфальтобетона первая 
стадия наступает в зависимости от количества 
модификатора серы в составе. Так, для сероас‑
фальтобетона с 20 % содержанием серы коли‑
чество проходов колеса составляет 550; с 30 % 
содержанием серы – 450; с 40 % содержанием 
серы  – 400; с 50 % содержанием серы  – 350. 
При этом видим, что глубина колеи асфальто‑
бетона на стадии доуплотнения выше в 1,2‑2,9 
раза, чем глубина колеи сероасфальтобетона 
на этой же стадии. При повышенном индексе 
жестокости отмечается уменьшение длитель‑
ности стадии доуплотнения сероасфальтобе‑
тона, а при увеличенных температурах модуля 
упругости наблюдается серьезное уменьшение 
пористости и уплотнения.

Также следует отметить, что по методу 
определения стойкости к колееобразованию 
по ГОСТ Р 58406.3‑2020 «Метод определения 
стойкости к колееобразованию прокатыванием 
нагруженного колеса», лабораторные исследо‑
вания проходили в течение 10 тысяч циклов на‑
грузки, или 20 тысяч проходов колеса, либо до 

появления 15 мм глубины колеи на каком‑либо 
образце. Самые большие показатели глубины 
колеи контрольных образцов из асфальтобе‑
тонной и сероасфальтобенной смесей отмече‑
ны после проведения 9000 проходов колеса и 
15000 соответственно. Через 20000 проходов 
были отмечены следующие показатели: для 
смеси с 30 % серы  – 12,88 мм, с 40 % серы  – 
9,23 мм, с 50 % серы – 6,46 мм.

Выводы:
Из всего вышесказанного делаем вывод, 

что во время лабораторных испытаний было 
выявлено свойство сероасфальтобетона лучше 
выдерживать воздействие регулярных прохо‑
дов колеса, чем у асфальтобетона. Если в сме‑
си содержится 20 % модификатора серы, то это 
свойство увеличивается в 1,2 раза; 30 % серы в 
составе увеличивает сопротивление покрытия 
в 1,6 раза; при 40 % – в 2,3 раза; при 50 % – в 
3,2 раза. Основной вывод по итогу научной ра‑
боты: чем выше процент модификатора серы 
в составе, тем выше устойчивость покрытия к 
образованию колеи.
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RESISTANCE OF SULFUR ASPHALT CONCRETE  
WITH RUBBER TO RUTS FORMATION

© H.T. Le1, N.T. Vu2, V.V. German2

1Saint Petersburg State University of Architecture and Civil Engineering, Saint Petersburg, Russia
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When writing this article, a number of experimental studies were carried out to study the resistance of the 
finished sulfur-asphalt concrete mixture to rutting. As a result of the studies, the influence of the number 
of wheel passages and the type of sulfur modifier on the rut depth, as well as on the slope of the rutting 
curve, was revealed. According to the results of the study, it was concluded that sulfur asphalt concrete 
resists the effects of regular wheel loads better than other types of materials for the production of asphalt 
concrete. So, for example, if the asphalt concrete contains 20 % sulfur modifier, then the load perception 
increases by 1.2 times, if the mixture contains 30 % sulfur modifier, then this figure increases to 1.6, with 
40 % sulfur modifier – up to 2,3, and if the mixture consists of 50 % sulfur modifier, then the increase is 
3.2 times. This suggests that the more sulfur modifier is contained in the mixture, the higher the rutting 
resistance of the asphalt.
Keywords: healthcare, social project, quality, partnership, concession agreement, investment
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КОНСТРУКЦИЯ С РЕШЕТКОЙ ИЗ U-ОБРАЗНОГО ПРОФИЛЯ

© А. С. Марутян
Филиал СКФУ, Пятигорск, Россия

Приведен сравнительный расчет оптимальных параметров стержневых элементов из V- и 
U-образных профилей. Оба они оптимизированы по критерию равноустойчивости. Первый полу-
чен в результате раскрытия полок равнобокого уголка на угол, меньший прямого, и применен в ка-
честве прототипа для второго. U-образный профиль состоит из двух вертикальных стенок, соеди-
ненных круглым полукольцом, и отличается отношением габаритных размеров ширины и высоты 
1/1,39 по средней линии его расчетного сечения. Тестирование приближенной методики расчета 
подтвердило ее необходимую и достаточную корректность, остающуюся в пределах погрешно-
стей конечно-элементного моделирования. Результаты расчета показали, что при одинаковом 
расходе конструкционного материала U-образный профиль более предпочтителен, поскольку его 
размеры компактнее, а ресурсы несущей способности больше.
Ключевые слова: решетчатая конструкция, гнутозамкнутый профиль, U-образный профиль, оп-
тимизационный расчет, равноустойчивость.

Введение
Предлагаемое техническое решение пред‑

назначено для несущих и связевых решетча‑
тых систем и может быть использовано при 
изготовлении ферм, прогонов, колонн, арок, 
рам и других строительных конструкций. 
Известным техническим решением является 

ферма, включающая пояса из гнутых тавров, 
двойные стенки которых сболчены со стерж‑
невыми элементами решетки из одиночных 
уголков [1]. Каждый из уголков соединен с 
поясным элементом только одной полкой, что 
существенно ограничивает его несущую спо‑
собность (рис. 1).

Рис. 1. Схемы фермы с поясами из гнутых тавров с двойными стенками и решеткой из одиночных 
уголков: 1 – стержни поясов; 2 – стержни решетки; 3 – болтовые соединения стержней поясов 

и решетки; 4 – болтовые соединения стержней поясов; а, б, в, г – очередность операций по 
изготовлению поясного стержня



Вестник ГГНТУ.  Технические науки, том XVIII, № 4 (30), 2022

61

Известно еще одно техническое решение 
(принятое за аналог) в виде строительного эле‑
мента для изготовления решетчатых конструк‑
ций, включающего тонкостенный стержень 
многоугольного замкнутого сечения, ребро 
которого по всей длине имеет двойную тол‑
щину и ряд соосных отверстий под болты. В 
этом ряду предусмотрены также соединения 
со стержневыми элементами решетки из оди‑
ночных уголков (рис. 2) [2]. Поскольку каж‑
дый из уголков решетки соединен с поясным 
элементом только одной полкой, недостаток 
аналога совпадает с недостатком приведенной 
выше фермы.

Наиболее близким техническим решени‑
ем (прототипом) для предлагаемого яв‑
ляется решетчатая конструкция, вклю‑
чающая пояса из замкнутых профилей 
с листовыми фасонками на всю длину, 
соединенные стержнями решетки из 
одиночных уголков, прикрепленных к 
фасонкам на болтах и отличающихся 
углом γ раскрытия полок:

	 	(1)

где b – размер полки уголка, t – тол‑
щина полки уголка.

При этом в обушках по концам 
уголков выполнены прорези на ширину 
поясных фасонок, полки уголков в уз‑
лах крепления сплющены до контакта с 
фасонками, в сплющенных полках и фа‑
сонках имеются соосные отверстия для 
болтов (рис. 3) [3].

В техническом решении прототипа 
стержневые элементы решетки оптими‑
зированы по критерию равноустойчи‑
вости, что обеспечивает устойчивость, 
одинаковую в плоскости наибольшей 
жесткости и в плоскости наименьшей 
жесткости. При такой оптимизации за 
счет острого угла раскрытия полок про‑
фили стержневых элементов решетки 
трансформируются из уголковых с ор‑
тогональным сопряжением этих полок 
в V-образные. С переходом от прямого 
к острому углу конструкционный мате‑
риал в обеих полках профиля распола‑
гается с меньшим удалением от центра 

тяжести поперечного сечения, что увеличивает 
наклеп и концентрацию напряжений, снижа‑
ет устойчивость стержневого элемента [4‑7]. 
Влияние такого снижения проявляется и в про‑
катном уголке [8, 9], и в гнутом [10], и в алю‑
миниевом [11]. Поэтому определенная прора‑
ботка профиля с более обтекаемым удалением 
материала от центра тяжести сечения может 
повысить его несущую способность.

V-образная компоновка равнополочных 
уголков в стержневых элементах решеток 
встречается гораздо реже ортогональной (Г- 
или L-образной). В частности, она использо‑
вана в конструкциях покрытия типа «Тагил» с 
поясами из двутавров (рис. 4) [12‑14].

Рис. 2. Схемы строительного элемента для изготовления 
решетчатых (ферменных) конструкций: 1 – поясной 
стержень замкнутого сечения; 2 – кромки ребра; 3 – 

поясной болт; 4 – листовая полоса; 5 – отверстие; 6 – 
стержень решетки; 7 – болтовое соединение пояса и 

стержней решетки
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Рис. 3. Схемы решетчатой (ферменной) конструкции: 1 – пояс из замкнутого профиля; 2 – листовая 
фасонка на всю длину пояса; 3 – стержень решетки из уголка; 4 – болт; 5 – прорезь; 6 – сплющенные 

полки стержня решетки; 7 – отверстие

	 а	 б	
Рис. 4. Аксонометрия ферменных конструкций покрытия типа «Тагил» (а)  

и схемы их основных узлов (б) 
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Менее известны модификации, в 
одной из которых одиночный уголок 
верхнего пояса снабжен столиками для 
опирания на них кровельных прогонов 
(рис. 5) [15], а в другой  – уголковый 
профиль верхнего пояса усилен швел‑
лером, опертым на грани этого профи‑
ля и ребро между ними с образовани‑
ем составного сечения [16].

Техническим результатом предла‑
гаемого решения является повышение 
устойчивости, сокращение расхода 
конструкционного материала, умень‑
шение наклепа и концентрации напря‑
жений, снижение массы (веса) решет‑
чатой конструкции. Он достигается 
тем, что в конструкции, включающей 
пояса из гнутозамкнутых профилей, 
соединенных стержнями решетки, 
сплющенные торцы которых снабже‑
ны прорезями и соосными отверстия‑
ми для болтов, стержневые элементы 
решетки имеют U-образное сечение с 
отношением габаритов ширины и вы‑
соты 1/1,39 по средней линии этого же 
сечения (рис. 6) [17].

В предлагаемой конструкции 
верхний и нижний пояса выполнены из 
гнутозамкнутых профилей, имеющих 
трубчатую (замкнутую) часть одиноч‑
ной (одинарной) толщины и реберную 
часть двойной толщины. Реберная 
часть замыкает листовую развертку 
(заготовку) в профиль при помощи болтовых, 
заклепочных, сварных, замковых (фальцевых 
или зубчатых) и других соединений [18‑22]. 
Для непосредственного примыкания к ребер‑
ной части гнутозамкнутого профиля верхнего 
или нижнего пояса с образованием соедини‑
тельного узла U-образный профиль каждого 
из стержневых элементов решетки в торцах 
прорезают и сплющивают. За счет протяжен‑
ности продольных прорезей и ширины сплю‑
щенных торцов вполне допустима унификация 
конструктивно-компоновочного оформления 
узловых соединений на болтах без эксцентри‑
ситетов с учетом закрепления одним болтом 
одного, двух или нескольких стержневых эле‑
ментов решетки U-образного профиля. Исходя 

из этого, чтобы стержневые элементы решетки 
в плоскости и из плоскости конструкции име‑
ли одну и ту же гибкость, целесообразен такой 
профиль их поперечного сечения, у которого 
радиусы инерции по главным центральным 
осям имеют равные значения. Такому усло‑
вию вполне отвечает тонкостенное сечение 
U-образной формы с отношением габаритов 
ширины и высоты 1/1,39 по его средней линии, 
где больший габарит расположен в плоскости 
конструкции, а меньший – из плоскости.

Таким образом, настоящее исследование 
преследует две цели. Первая из них представ‑
ляет собой тестовый (проверочный) расчет 
незамкнутых профилей по приближенной ме‑
тодике с использованием средних линий попе‑
речных сечений, когда значения статических 

Рис. 5. Схемы полуфермы (отправочной марки) из 
одиночных уголков (а) и ее основных узлов (б) 
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Рис. 6. Схема конструкции с решеткой из U-образного профиля (а), ее разрез (б)  
и аксонометрия фрагмента стержня решетки (в)

(геометрических) характеристик, полученных 
с ее применением, можно сравнить с вели‑
чинами тех  же параметров, определенных в 
результате информационного (компьютерно‑
го) моделирования. Вторая цель  – показать, 
что по своим статическим (геометрическим) 
и технико-экономическим характеристикам 
U-образные профили в решетках ферменных 
конструкций более предпочтительны, чем 
V-образные профили, включая одиночные 
уголки с оптимальным углом раскрытия полок.

Расчет оптимальных параметров 
V-образного профиля
Для вывода оптимального отношения и 

количественной оценки ресурсов V-образного 
профиля за его расчетное сечение целесообраз‑
но принять составную фигуру, включающую 
пару наклонных прямоугольников размерами 
t×b, расположенных под углом α симметрично 
относительно вертикали (рис. 7):

	 	 (2)

	   

	  	 (3)

	

	  	 (4)

где n  – отношение габаритных размеров 
ширины профиля U по средней линии сечения 
и высоты профиля V также по средней линии 
сечения,

	 n = U / V. 	 (5)

Численные выкладки допустимо выпол‑
нять по средней линии расчетного сечения без 
учета входящих в них величин, содержащих 
значение толщины, возведенное во вторую и 
третью степень (t 2,t 3), а также без учета угло‑
вых закруглений [23]:

	 	 (6)

	  	 (7)
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	  	 (8)

где A  – расчетная площадь сечения про‑
филя; Ix  – расчетный осевой момент инерции 
сечения относительно оси x – x; Iy – расчетный 
осевой момент инерции сечения относительно 
оси y – y.

Для решения задачи с равноустойчивостью 
в качестве критерия оптимизации V-образного 
профиля осевые моменты его сечения должны 
иметь нулевую разницу, то есть Ix – Iy = 0.

Если подставить расчетные значения мо‑
ментов инерции (7) и (8), то для отношения (5) 
можно получить уравнение второй степени

01/1 2 =−n
с корнями

11 −=n ; 12 =n .
Из этих корней прикладное значение име‑

ет последний, так как он позволяет определять 
расчетные параметры оптимизированных по 
критерию равноустойчивости V-образных про‑
филей в самом общем случае:

  
 

  
 

где A и t – соответственно площадь сече‑
ния и толщина листовой заготовки для профи‑
ля, constA =  и constt = .

Полученное значение угла γ практически 
совпало с углом раскрытия равнополочного 
уголка сечением ××bb 7100100 ××=t  мм 

 [24], включая расчет по формуле 
(1):

при погрешности 

В необходимой и достаточной корректно‑
сти приближенной методики расчета можно 
убедиться еще раз, если в формуле (1) обну‑
лить значение толщины профиля (t = 0):

Расчет оптимальных параметров 
U-образного профиля
Расчетное сечение U-образного профи‑

ля можно представить составной фигурой из 
пары вертикальных прямоугольников размера‑
ми , объединенных круглым по‑
лукольцом толщиной t и радиусом по его сред‑
ней линии R  =  0,5U, где V (U)  – габаритный 
размер высоты (ширины) по средней линии 
сечения профиля (рис. 8):

	 	 (9)

	 	 (10)

Рис. 7. Снимок среза разнокалиберных V-образных профилей (а)  
и расчетные схемы их сечения (б, в) 
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	 ;	(11)

	  	 (12)

где y0  – ордината центра тяжести расчет‑
ного сечения профиля относительно точки пе‑
ресечения средней линии его полукольцевой 
части с вертикальной осью симметрии;

	 	 (13)

B(H) – габаритный размер ширины (высо‑
ты) профиля по наружной линии его сечения.

Поскольку расчетное сечение U-образных 
профилей отличается от такого  же сечения 
полуплоскоовальных профильных труб (зам‑
кнутых гнутосварных профилей) отсутствием 
полки (горизонтальной грани), корректность 
приведенных формул проверена с помощью 
приближенной методики расчета, апробиро‑
ванной при оптимизации стержневых и ба‑
лочных элементов из таких труб [25]. С не 
меньшим успехом полученные формулы про‑
верены на примере расчетного сечения пло‑
скоовальных профильных труб (замкнутых 
гнутосварных профилей) с отношением габа‑
ритных размеров ширины и высоты по сред‑
ней линии n = U/V = 1/2,78, скомпонованного 
из парных U-образных профилей с отношени‑
ем n = U/V = 1/1,39. Для этого использована 
методика приближенного расчета, апроби‑
рованная при оптимизации плоскоовальных 
профилей применительно к ферменным кон‑
струкциям [26].

Равноустойчивость U-образных профилей 
обеспечена при нулевой разнице осевых мо‑
ментов инерции их расчетного сечения, то есть 
когда Ix – Iy = 0.

Если подставить расчетные значения мо‑
ментов инерции по (11) и (12), то для отноше‑
ния габаритных размеров ширины и высоты 
(n = U / V) можно получить уравнение пятой 
степени

с корнями
  

 

Из этих корней практический интерес 
вызывает предпоследний, значение которого 
можно округлить до приведенного выше отно‑
шения, а также записать в самом общем случае 
для оптимизированных по критерию равноу‑
стойчивости U-образных профилей:

  
  

	

	
19998569,0/ ≈=yx II

при погрешности 100(0,6415372-
0,6414454) / (0,6415372...0,6414454)=0,0143%, 
а также  A = const и t = const.

Здесь расчетные параметры оптимизи‑
рованных V-образных профилей (прототип) 
приняты за эталонные (100‑процентные) по‑
казатели. Их сравнение с соответствующими 
показателями таких же U-образных профилей 
(предлагаемое решение), приведенных в скоб‑
ках, со всей определенностью указывает на 
более высокие геометрические (статические) 
характеристики и более компактные размеры у 
U-образных профилей.

Пример замены V-образного профиля 
U-образным
Для более наглядного примера использо‑

вания U-образного профиля в качестве стерж‑
невого элемента решетки конструкции за базо‑
вый объект можно принять прокатной уголок 
сечением  7×100×100 мм, оптимизированный 
по техническому решению из прототипа [24]:
A = 13,024 см2; Ix = 75,262 см4; Iy = 75,480 см4;
ix = 2,404 см; iy = 2,407 см;

Предлагаемое техническое решение пред‑
ставлено U-образным профилем с габаритом 
высоты V = 8,32 см и следующими характери‑
стиками его расчетного сечения:

 см → t = 
6,0 мм (ГОСТ 19903‑2015);

 см2 (92,46%);
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 см4 
(109,8%);

 см4 
(109,5%);

 см (109,0%);
 см (109,0%),

где за эталонные (100‑процентные) пока‑
затели приняты соответствующие характери‑
стики расчетного сечения из базового объекта.

Судя по полученным результатам срав‑
нительного расчета, замена V-образного про‑
филя, оптимизированного из уголка сечени‑
ем 100×100×7 мм, в стержневых элементах 
решетки U-образным профилем сечением 
86,2×66×6 мм сопровождается уменьшением 
площади расчетного сечения и, как следствие, 
расхода конструкционного материала на 7,54 
%, а также увеличением геометрических (ста‑
тических) характеристик того  же сечения на 
9,0...9,8 % и соответствующим повышением 
устойчивости этих элементов.

Заключение
Полученные результаты сопоставительно‑

го расчета оптимальных параметров стержне‑
вых элементов решеток из V-образных (про‑
тотип) и U-образных (предлагаемое решение) 
гнутых профилей позволяют сделать ряд выво‑
дов и обобщений.

1. При использовании одной и той же ли‑
стовой заготовки U-образный профиль выгод‑
но отличается более компактными размерами 
ширины и высоты, а также более высокими ге‑
ометрическими (статическими) характеристи‑
ками, чем V-образный профиль.

2. Острый угол раскрытия полок 
V-образного профиля приводит к определенно‑
му росту наклепа и концентрации напряжений, 
а также сокращению расстояния от расположе‑
ния конструкционного материала до центра тя‑
жести сечения и, как следствие, уменьшению 
устойчивости.

3. Круглое полукольцо, соединяющее па‑
раллельные стенки U-образного профиля, спо‑
собствует определенному снижению наклепа и 
концентрации напряжений, а также обеспечива‑
ет расположение конструкционного материала с 
большим удалением от центра тяжести сечения 
и, как следствие, увеличением устойчивости.

4. Замена в стержневых элементах решеток 
V-образных профилей U-образными профиля‑
ми при прочих равных условиях сопровожда‑
ется определенным ростом несущей способно‑
сти и, как следствие, полезной нагрузки, а при 
неизменной нагрузке приводит к сокращению 
расхода конструкционного материала и массы 
(веса) конструкции.

5. Разработку решетчатых конструкций с 
применением гнутых и гнутозамкнутых про‑

а б
Рис. 8. Снимок среза разнокалиберных U-образных профилей (а) 

и расчетная схема их сечения (б) 
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филей (ГЗП) можно признать достаточно ра‑
циональной, эффективной для перспективного 
использования в несущих и связевых системах 
различных зданий (сооружений).

6. Приближенная методика расчета тонко‑
стенного сечения по его средней линии облада‑
ет необходимой и достаточной корректностью 
для практического использования при решении 
оптимизационных задач и вариантном про‑
ектирования строительных конструкций, а ее 

погрешности не превышают пределов неточно‑
стей конечно-элементного моделирования.

Завершая заключительную часть, пред‑
ставляется вполне уместным отдать поклон 
светлой памяти и высказать добрые слова бла‑
годарности Ивану Леонидовичу Кузнецову, 
сделавшему так много для разработки и иссле‑
дования легких металлических конструкций, 
отрасли которых исполняется в текущем году 
полста лет.
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CONSTRUCTION WITH A U-SHAPED PROFILE GRILLE

© A. S. Marutyan
Branch of NCFU, Pyatigorsk, Russia

A comparative calculation of the optimal parameters of rod elements from V- and U-shaped profiles is 
given. Both of them are optimized according to the criterion of equidistance. The first one was obtained 
as a result of opening the shelves of an equilateral corner by an angle smaller than a straight one, and was 
used as a prototype for the second one. The U-shaped profile consists of two vertical walls connected 
by a circular semicircle, and differs in the ratio of overall dimensions of width and height 1/1.39 along the 
middle line of its design section. Testing of the approximate calculation method confirmed its necessary 
and sufficient correctness, remaining within the limits of errors of finite element modeling. The results of 
the calculations showed that with the same consumption of structural material, the U-shaped profile is 
more preferable, since its dimensions are more compact, and the load-bearing capacity resources are 
greater.
Keywords: lattice structure, bent-closed profile, U-shaped profile, optimization calculation, equidistance.
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При всей значимости гидравлического портландцемента всемирная федерация Central Pollution 
Control Board относит карбонатную технологию к категории экологически вредных и опасных для 
окружающей среды. Обоснованием указанных доводов служат многие факторы, такие как крупно-
масштабная добыча исчерпаемого природного ресурса, высокотемпературная обработка которо-
го приводит к выбросам потенциально опасных для здоровья ультрадисперсной аспирационной и 
клинкерной пыли, углекислоты, сернистых соединений, тяжелых металлов, диоксинов и др. Сни-
жение доли клинкера в составе вяжущего позволит создавать многокомпонентные цементные си-
стемы с использованием минеральных порошков, подвергнутых механо- или механохимической 
активации, что требует глубокого исследования их природы, условий формирования, обменной 
емкости и свойств в целом.
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механоактивация.

Современный строительный рынок из 
года в год восполняется широким ассортимен‑
том новой продукции, но согласно мониторин‑
гу данных опроса потребителей, востребован‑
ным материалом считается портландцемент, 
без которого невозможна организация и про‑
ведение строительства. Но при всей глобаль‑
ной значимости этого незаменимого гидрав‑
лического материала, всемирная федерация 
CentralPollutionControlBoard относит карбо‑
натную технологию к категории экологически 
вредных и опасных для окружающей среды. 
Обоснованием указанных доводов служат 
многие факторы, такие как крупномасштаб‑
ная добыча исчерпаемого природного ресурса, 
высокотемпературная обработка которого при‑
водит к выбросам потенциально опасных для 
здоровья ультрадисперсной аспирационной 
и клинкерной пыли, углекислоты, сернистых 
соединений, тяжелых металлов, диоксинов и 
др. [1‑4]. Мировое научное сообщество давно 
стремится найти альтернативу портландце‑
менту, или хотя  бы снизить долю клинкера в 

составе вяжущего, огромное количество ис‑
следований направлено на разработку много‑
компонентных цементных систем с использо‑
ванием минеральных порошков, подвергнутых 
механо- или механохимической активации. 
Использование минеральных порошков раз‑
личного генезиса для получения вяжущих си‑
стем щелочного затворения требует глубокого 
исследования их природы, условий формиро‑
вания, обменной емкости и свойств в целом.

Известен факт, что горные породы состо‑
ят из породообразующих минералов, форми‑
рование структуры которых происходило на 
протяжении миллионов лет в результате слож‑
ных физико-химических преобразований. Ми‑
нералы отличаются строением и свойствами, 
и в зависимости от условий возникновения и 
источника энергетического потенциала можно 
выделить следующие группы, представленные 
на рисунке 1.

Такие минералы, как силикаты, разновид‑
ности кварца, рудные материалы можно от‑
нести к эндогенной категории горных пород. 
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Минералы алюмосиликатного генезиса, такие 
как каолинит, монтмориллонит, нонтронит, 
бейделит, гидрослюды, карбонатные кристал‑
лический кальцит, ангидрит, магнезит и др., 
составляют группу экзогенных горных пород 
осадочного происхождения. Эндо-экзогенные 
минералы метаморфической природы пред‑
ставлены метаморфическими породами, таки‑
ми как хризотил-асбест, парагнейсы, ортогней‑
сы, тальк, графит и др.

Земная кора нашей планеты состоит из 
различных минералов, по степени распростра‑
нения их можно охарактеризовать следующим 
процентным соотношением, представленным 
на гистограмме рисунка 2. Самыми распро‑
странёнными соединениями в массе земной 
коры являются силикаты  – 77 %, входящие в 
состав 800 минералов, карбонаты, оксиды и 
гидроксиды в небольшом количестве воспол‑
няют свое существование.

Исследования показали, что для силикат‑
ных минералов характерны сложный химиче‑
ский состав и изоморфность замещения одних 
элементов и комплексов элементов другими. В 
процессе кристаллизации захватывая в свою 

структуру такие химические элементы, как 
Al, Si, Са, Mg, Fe, О, К, Na и др., формируется 
кристаллическая решетка за счет химических 
связей ионного типа. Ключевое звено кристал‑
лической решетки силикатных минералов  – 
кремнекислородный тетраэдр SiO4

4 – , с доволь‑
но незначительными размерами микросвязей 
Si – О в диапазоне от 0,15 до 0,17 нм, незначи‑
тельно увеличивающихся с повышением тем‑
пературы [6‑9].

За счет наличия четырех свободных ва‑
лентных связей у кремнекислородного тетраэ‑
дра проявляются акцепторные свойства, позво‑
ляющие притягивать ионы других химических 
элементов, защемляя их в структуре с обра‑
зованием прочной кристаллической решетки. 
Рассматривая конкретный пример на кристал‑
лической решетке алюмосиликатов, можно от‑
метить ионы Al3+, обладающие способностью 
замещать ионы кремния Si внутри кремнекис‑
лородного тетраэдра. Внутри силикатных ми‑
нералов существуют различные типы струк‑
тур кремнекислородных тетраэдров: цепные, 
ленточные, островные, слоистые и каркасные 
(рисунок 2).

Рис. 1. Классификация минералов в зависимости от источника энергии
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Рассмотрим конкретные примеры присут‑
ствия силикатов с указанными типами струк‑
тур кремнекислородных тетраэдров. Остров‑
ной тип соединений кремнекислородных те‑
траэдров характерен минералу – оливин (Mg, 
Fe) 2SiO4, кристаллическая структура которого 
сформирована взаимодействием катионов ще‑
лочных и щелочноземельных металлов и сво‑
бодных дислокаций с отрицательными валент‑
ностями SiO4

4– тетраэдров. Минерал оливин 
входит в состав многих магматических, как 
глубинных, так и излившихся горных пород, 
твердость по шкале Мооса соответствует 6,5‑7 
и характеризуются достаточно высокой плот‑
ностью 3,2‑3,5 г/см3.

Островной тип структуры свойственен 
химическому взаимодействию кремнекисло‑
родных тетраэдров через общий кислород, что 
содействует формированию островной струк‑
туры из раздельных кольцевых групп (Si2O7) 
6 – . К этому типу структуры можно отнести та‑
кие породообразующие минералы – мелелит и 
эпидот.

Замкнутые кольцевые цепочки образуют‑
ся при соединении трех или шести кремне‑
кислородных тетраэдров (Si3O9) 6 – , (Si4O12) 8 – , 
Si6O18) 12 – .

Цепная структура свойственна для беско‑
нечного объединения тетраэдров (Si2O6) 4 – , при 
этом цепочки объединяются через катионы ме‑

таллов. Представителями данной структуры 
являются пироксены Ca (Mg, Fe, Аl) [ (Si, А1) 
2О6], с твердостью по шкале Мооса 5‑6, плот‑
ностью 3,3‑3,6 г/см3.

При сближении и контакте отдельных 
структурных цепочек происходит формирова‑
ние сдвоенных кремнекислородных цепочек. 
При дальнейшем соединении которых через 
общий кислород приводит к формированию 
бесконечных ленточных структур со звеном 
(Si4O11) 6 – .

Такая ленточная структура свойственна 
таким минералам, как актинолит, роговая об‑
манка, хризотил-асбест, с твердостью 5,6‑5,7 и 
плотностью 3,2‑3,3 г/см3.

Образование кремнекислородных тетраэ‑
дров через общие атомы кислорода, находящи‑
еся в одной плоскости, приводит к появлению 
листовой структурной цепочки с основным 
звеном (Si4O10) 4 – . Такой тип структуры харак‑
терен для минералов осадочного происхож‑
дения, таких как тальк, каолинит, мусковит, 
слюда и др. Такие минералы, как каолинит, ги‑
дрослюда и монтмориллонит являются осно‑
вой глинистых пород, имеют твердость 1‑2,6; 
плотность 2,59‑2,61 г/см3.

И наконец, самый сложный вид струк‑
туры  – трехмерный каркас, когда соединение 
кремнекислородных тетраэдров происходит 
объединением через кислороды, так и заме‑

Рис. 2. Степень распространения минералов в земной коре
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Рис. 2. Типы связей между кремнекислородными тетраэдрами: 
а – изолированные тетраэдры; б – сдвоенные тетраэдры; в‑д – кольцевые структуры; е – одинарные 

цепочки; ж – двойные цепочки; з – слоистая структура; и – трехмерный каркас;  – кремний; 
  – кислород
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щением ионов кремния ионами алюминия. 
Трехмерный каркас представлен звеном [ (Si, 
Аl) 4О8] 1– и характерен для полевых шпатов, 
состоящих из ортоклаза, микроклина, плагио‑
клаза.

Соли угольной кислоты  – кальцит (Са‑
СОз), магнезит (MgC03) и доломит [Са, Mg 
(C03) 2], являются представителями карбо‑
натной группы минералов и после силикатов 
занимают по объему распространения следу‑
ющую позицию 20 %. Углекислый кальций 
существует в виде двух разновидностей ара‑
гонита и кальцита, имеющего форму ромбо‑
эдра (рисунок 3 а). Кальцит имеет твердость 
3, аргонит 3,5‑4, плотность кальцита 2,7 г/
см3, аргонита 2,9‑3,0 г/см3. Минерал арагонит 
формировался в ромбической сингонии, и при 
температуре 400 °С он переходит в кальцит. 
Эти минералы являются основой большин‑
ства горных пород осадочного и метаморфи‑
ческого происхождения.

Магнезит так  же как и кальцит имеет 
форму ромбоэдра в тригональной сингонии, с 
твердостью 3,5‑4,5, плотностью 2,9‑3,1 г/см3. 
Доломит представлен ионами Са+2, СО2 – , Mg2+, 
переплетающимися по очереди вдоль тройной 
оси (рисунок 3 б). Твердость доломита 3,5‑4,0, 
плотность 2,8‑2,9 г/см3. Необходимо отме‑
тить, что магнезит и доломит при контакте с 

соляной кислотой не закипают, в отличие от 
кальция. Оксиды кремния, железа, алюминия, 
гидроксиды этих же элементов являются наи‑
более часто встречающимися в природе. Это 
минералы третьего и четвертого класса пред‑
ложенной классификации.

Кварц SiO2 очень распространенный по‑
родообразующий минерал горных пород, с 
твердостью 7, плотностью 2,65 г/см3, имеет 
множество разновидностей: халцедон, горный 
хрусталь, роговик, аметист, агат и кремень. Ге‑
матит  – оксид железа Fe2Оз, минерал с твер‑
достью 5‑6,5, плотностью 5‑5,4 г/см3. Корунд 
оксид алюминия А12Оз минерал с твердостью 
9, плотностью 3,9‑4,1 г/см3.

Одним из известных минералов класса ги‑
дроксидов можно считать опал и лимонит, они 
входят в состав многих осадочных пород, в 
составе их присутствует некоторое количество 
воды от 4 до 8 %, твердость 5,4‑6,4, плотность 
1,8‑2,4 г/см3.

Химическое строение породообразующих 
минералов, составляющих природный ресурс, 
играет важную роль в процессе синтеза ма‑
териалов, интенсивность протекания физи‑
ко-химических процессов и свойства которых 
определяются именно минеральным составом 
используемого сырья, диктуя технологию про‑
изводства. Поверхность материала также вно‑

Рис. 3. Схема кристаллических решеток кальцита (а) и доломита (б)
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сит свою первостепенную лепту в формирова‑
ние структуры строительного композита. Еще 
в начале двадцатого века Габер доказал, что на 
поверхности твердого тела присутствуют об‑
менные центры кристаллической активности, 
обладающие «остаточной валентностью», ко‑
торые являются адсорбентами атомов и моле‑
кул другого вещества.

Классифицировать минеральные порошки 
можно по многим параметрам: в зависимости 
от энергетического потенциала поверхности 
порошков, по концентрации активных поверх‑
ностных центров и адсорбционной способно‑
сти. Тонкодисперсные минеральные порошки 
можно разделить на следующие группы:

–  полученные в результате тонкого из‑
мельчения горных пород с преобладанием 
кислотных оксидов и наличием высокого от‑
рицательного потенциала, что повлечет к об‑
разованию на поверхности добавок большого 
количества центров адсорбции, представлен‑
ных ионами О – 2 (кварц, кварцит, гранит, габ‑
бро и др.);

–  полученные в результате тонкого из‑
мельчения магматических пород средней кис‑
лотности, отрицательный потенциал которых 
обусловлен наличием центров адсорбции типа 
О  – 2, и щелочных катионов металлов Na+, К+ 
(плагиоклаз, ортоклаз, микроклин и др.);

–  полученные в результате тонкого из‑
мельчения минералов и магматических пород 
повышенной основности, потенциал которых 
менее отрицательный благодаря присутствию 
на поверхности добавок существенного коли‑
чества центров адсорбции типа О – 2 и катионов 
металлов К+, Na+, Са2+, Al3+, Fe3+ (порфир, анор‑
тит, андезит, базальт и др.);

–  полученные в результате тонкого из‑
мельчения осадочных пород высокой основ‑
ности, которые обладают высоким положи‑
тельно заряженным потенциалом, обуслов‑
ленным значительным содержанием центров 
адсорбции из щелочноземельных катионов 
Ва2+, Са2+, Mg2+ (арагонит, известняк, магнезит, 
доломит и др.);

–  полученные из метаморфических мине‑
ралов с преобладанием нейтральной поверх‑
ности (графит, гнейсы, тальк и др.).

Таким образом, анализируя теоретические 
представления о генезисе твёрдых материалов, 
можно сделать следующее заключение, что 
твердое массивное тело можно считать проч‑
ной основой, образованной в результате взаи‑
модействия на микроуровне соответствующих 
функциональных групп на поверхности. А для 
раскрытия и активизации поверхности твердо‑
го материала необходимо разрушить либо раз‑
рушить химические связи, раскрыть дефекты, 

Рис. 4. Вероятностные модели реагирования активных центров кристаллизации



Вестник ГГНТУ.  Технические науки, том XVIII, № 4 (30), 2022

78

микротрещины и дислокации, обнажая тем са‑
мым активные обменные центры на ее поверх‑
ности [14, 16].

Многочисленными исследованиями уста‑
новлено [4, 18‑20], что возможно контроли‑
ровать процессы преобразований, физико-хи‑
мических превращений и формирования 
структуры и свойств систем с использованием 
минеральных тонкодисперсных порошков и 
эффективных высокомолекулярных добавок за 
счет варьирования степенью наполнения и со‑
отношения основных и кислотных обменных 
центров кристаллизации на поверхности твер‑
дого материала (рисунок 4).

Предложенный донорно-акцепторный 
механизм [19], происходящий на твердой по
верхности тела с возможным распределением 
адсорбционных центров, оценивают по пока‑
зателю кислотности рКа, и он позволяет выде‑

лить следующие диапазоны среды (рисунок 5):
Данный механизм позволит разработать 

вероятностные модели реагирования активных 
центров кристаллизации между собой, наблю‑
дающиеся в цементной системе. Установлено, 
что твердые тела обладают определенной за‑
висимостью химического и минералогическо‑
го состава с фактическим электрохимическим 
потенциалом минерального порошка [9, 18].

Таким образом, использование минераль‑
ных порошков в тонкодисперсном состоянии 
определенного химико-минерального соста‑
ва, активация этих добавок ПАВ щелочными 
растворами, тепловым воздействием позволит 
увеличить количество обменных центров кри‑
сталлизации на поверхности твердого тела, 
что в комплексе позволит управлять процес‑
сом структурообразования, набором свойств 
цементного камня и композита.
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Despite the importance of hydraulic Portland cement, the global federation Central Pollution Control 
Board classifies carbonate technology as environmentally harmful and hazardous to the environment. 
These arguments are substantiated by many factors, such as large-scale mining of an exhaustible natural 
resource, the high-temperature processing of which leads to emissions of potentially hazardous ultrafine 
aspiration and clinker dust, carbon dioxide, sulfur compounds, heavy metals, dioxins, etc. Reducing the 
proportion of clinker in the binder composition will make it possible to create multicomponent cement 
systems using mineral powders subjected to mechanical or mechanochemical activation, which requires 
a deep study of their nature, formation conditions, exchange capacity and properties in general.
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Разработаны новые композиты гидратационного твердения и технология переработки вторичных 
ресурсов при использовании фракционированной резиновой крошки из изношенных автошин с 
установленной фракцией. Проанализированы требования к изделиям и конструкциям, приме-
няемым в дорожном строительстве. Использование фракционированной, резиновой крошки 
позволяет изменять пористость композита и за счет этого повышать звукопоглощающие свой-
ства, ударную прочность. Получена диаграмма деформирования в осях «нагрузка-прогиб» для 
образцов с резиновой крошкой. Установлено, что при использовании резиновой крошки в соста-
ве шлакощелочного бетона изменяется характер разрушения, отсутствует хрупкое разрушение, 
возрастает удельная работа разрушения. Предел прочности при сжатии и изгибе снижается при 
использовании резиновой крошки. Однако увеличение удельной работы разрушения позволяет 
рассматривать разработанный композит для применения в деформируемых конструкциях.
Ключевые слова: шлакощелочные вяжущие, молотый гранулированный доменный шлак, звуко-
поглощение, ударная прочность, устойчивое развитие.

Вопросы охраны окружающей среды за 
счет разработки технологий использования 
вторичных ресурсов в транспортном строи‑
тельстве приобретают особую актуальность, 
поскольку объемы использования цементных 
бетонов являются высокими [5, 6]. Цемент‑
ные бетоны составляют значительную долю 
в общем объеме материалов, применяемых в 
транспортном строительстве, соответственно 
вовлечение вторичных ресурсов улучшит эко‑
логическую обстановку [1, 2, 4], а также позво‑
лит получить композиты с новыми или улуч‑
шенными свойствами [12‑15].

В настоящее время исследования направ‑
лены на получение бесклинкерных цементов 
на основе побочных продуктов промышлен‑
ности, в том числе шлакощелочных вяжущих 
[7, 8‑11]. Продукты гидратации этих вяжущих 
отличаются химическим и минералогическим 
составом от продуктов гидратации портланд‑
цемента, а также структурой камня на микро- 
и наноуровне и, соответственно, свойствами 
[16‑20]. Экспериментально и теоретически 

доказано значительное повышение морозо‑
стойкости шлакощелочного бетона за счет сни‑
жения капиллярной пористости [17]. Имеется 
опыт применения шлакощелочных цементов 
на основе гранулированных доменных шла‑
ков в транспортном строительстве в сложных 
условиях эксплуатации, напрмер, в подрельсо‑
вых конструкциях, а также в напольных кон‑
струкциях животноводческих ферм [11, 17]. 
Это позволяет изучить использование шлако‑
щелочных цементов в составах композитов с 
резиновой крошкой из изношенных автошин.

Общеизвестно, что использование резино‑
вой крошки в составах цементных композитов 
приводит к снижению прочности на сжатие и 
прочности на растяжение при изгибе. Отсю‑
да, применение резиновой крошки возможно 
в строительных изделиях, для которых эти ха‑
рактеристики важны, но не являются первосте‑
пенными. В связи с этим авторами проанализи‑
рованы требования к изделиям и конструкци‑
ям, применяемым в дорожном строительстве. 
Согласно ГОСТ 33127 «Автомобильные доро‑
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ги общего пользования. Ограждения дорож‑
ные. Классификация» боковые удерживающие 
ограждения подразделяют на два подкласса: 
недеформируемые (часть энергии удара гасит‑
ся за счет подъема транспортного средства, 
уменьшающего опрокидывающий момент) и 
деформируемые (часть энергии удара гасит‑
ся за счет деформации материала в конструк‑
ции и трения в конструкции). По принципу 
работы боковые удерживающие ограждения 
подразделяют на несколько типов, один из ко‑
торых – боковые барьерные ограждения. В та‑
ких ограждениях энергия удара гасится за счет 
преимущественно изгибной деформации мате‑
риала конструкций.

Целью работы является изучение влияния 
резиновой крошки на ударную прочность, зву‑
копоглощение и предел прочности при сжатии 
и изгибе шлакощелочного бетона.

При проведении исследований использо‑
ван гранулированный доменный шлак Чере‑
повецкого металлургического завода по ГОСТ 
3476 «Шлаки доменный и электротермофос‑
форный гранулированные для производства 
цементов» с химическим составом, представ‑
ленным в таблице 1.

Жидкое стекло (производитель ООО 
«Тиккурила СПб») с плотностью 1,3 г/см3 и 
силикатным модулем n=1,5. Гидроксид натрия 
соответствовал ГОСТ 4328‑77. Тонкоизмель‑
ченная резиновая крошка с размером частиц 
менее 0,315 мм из отработавших автошин со‑
ответствовала ТУ 2519‑001-09691885‑2016 
«Крошка резиновая».

Для определения ударной прочности были 
изготовлены образцы-цилиндры с диаметром 
2,5 см и высотой 2,5 см. Образцы изготавли‑
вали из теста нормальной густоты в соответ‑
ствии с требованиями ГОСТ 310.3‑76. Ударная 
прочность определялась с использованием 
копра для испытания цилиндрических образ‑
цов на удар. Для определения прочностных 

характеристик образцы-призмы с размером 
40×40×160 мм были изготовлены из раствора с 
соотношением вяжущего к песку, равным 1:3. 
Мелкий заполнитель имел модуль крупности 
1,9.

Для определения звукопоглощения авто‑
рами был разработан стенд. Стенд представ‑
ляет звуконепроницаемую коробку, внутри 
которой располагается прибор для измерения 
интенсивности звука (шумомер «Testo 816»), 
а в одной из стенок находится специальное 
окно, которое перекрывается испытываемым 
образцом. Через этот образец проходит звук от 
источника с постоянной громкостью и часто‑
той. Источник звука располагался на постоян‑
ном расстоянии от образца. Схема стенда пред‑
ставлена на рисунке 1.

Специальный стенд изготовлен из пено‑
пласта с толщиной листов 100 мм и представ‑
ляет звукоизолирующую коробку в сборе. Эле‑
менты коробки были соединены и загермети‑
зированы при помощи клея OLIVASTRONG 
“Акрилит-47”. Коробка стояла для набора 
прочности 2 недели. Так как ключевым параме‑
тром этого эксперимента является звук (шум), 
то для чистоты эксперимента внутрь звукоизо‑
лирующей коробки помещался прибор  – шу‑
момер, фотография которого представлена на 
рисунке 2.

Шумомер непосредственно измерял ин‑
тенсивность звука, прошедшего через образец, 
расположенный в специальном окне. После 
каждого замера показания шумомера заноси‑
лись в таблицу, после чего измерения повторя‑
лись, по 10 замеров на каждый образец.

В ходе проведения эксперимента были по‑
лучены три серии результатов, каждая из ко‑
торых относилась к образцу с определённым 
составом:

– первая серия результатов относилась к 
контрольному образцу, в состав которого не 
вводилась резиновая крошка (образец № 1);

Таблица 1
Химический состав шлака

SiO2 Al2O3 CaO MgO MnO FeO S TiO2 Na2O Ka2O

41,0 7,5 43,0 6,3 0,1 0,3 0,2 0,2 0,5 0,9
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Рис. 1. Схема стенда для испытания образцов на звукопоглощение

Рис. 2. Испытательный стенд, вид изнутри

− вторая серия результатов относилась к 
образцу с небольшим содержанием резиновой 
крошки, частично замещающей мелкий запол‑
нитель (песок) (образец № 2);

− третья серия результатов относилась к 
образцу с наибольшим содержанием резино‑
вой крошки, полностью замещающей мелкий 
заполнитель (песок) (образец № 3).

Резиновая крошка с размером частиц 
менее 0,315 мм может быть использована в 
составе композита для повышения ударной 
прочности согласно результатам таблицы 2. 
Кроме фракционированной резиновой крош‑
ки микро- и нанопористость цементирующей 
матрицы можно регулировать за счет примене‑
ния минеральных добавок с развитой системой 
микро- и нанопор. Такими добавками могут 
служить термообработанная шелуха риса, мо‑
лотые обожженные шунгитовые породы, мо‑
лотый керамический кирпич, гранулированное 
пеностекло фракции от 100 до 800 мкм и др. 
Эти добавки выполняют роль демпфирующих 
компонентов в цементном композите за счет 
наличия сферических микро- и нанопор, ко‑
торые способствуют распределению напряже‑

ний в матрице и, соответственно, повышению 
ударной прочности материала [3].

Одной из технологий, где может найти 
применение разработанный композит, являет‑
ся производство блоков ограждений для авто‑
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дорог, поскольку для таких конструкций тре‑
буется повышенная ударная прочность и зву‑
копоглощение.

Следующие исследования были прове‑
дены для получения данных об изменении 
деформационных свойств бетонов. Были по‑

лучены диаграммы деформирования в осях 
«нагрузка-прогиб» (рис. 3). Работа разрушения 
подсчитывалась как площадь фигуры под кри‑
вой «нагрузка-прогиб».

Способность образцов к звукопоглоще‑
нию определялась по снижению уровня шума. 

Таблица 2
Составы вяжущих и свойства камня

Сос-
тав Компоненты Состав 

масс.%
Нормальная 
густота, %

Средняя плот‑
ность, г/см3

Ударная проч‑
ность, кг/см2

1
Гранулированный доменный шлак
Жидкое стекло
Гидроксид натрия

86,30
9,40
4,30

25,1 2,214 5,64

2

Гранулированный доменный шлак
Термообработанная шелуха риса
Резиновая крошка
Жидкое стекло
Гидроксид натрия

78,50
4,50
4,30
8,90
3,80

25,9 1,756 7,21

Таблица 3
Свойства бетона на основе бесклинкерных вяжущих

№ состава Сроки схватывания
В/В

Прочность в 28‑суточном 
возрасте, МПа Удельная работа разруше‑

ния, Дж/м3

начало, час конец, час изгиб сжатие

1 0‑20 1‑00 0,45 5,2 38,2 0

2 0‑50 2‑10 0,45 4,4 31,1 11065

Рис. 3. Кривая деформирования образца состава № 2 с резиновой крошкой
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Результаты исследования представлены в та‑
блице 4.

Разброс значений по снижению уровня 
шума в серии испытаний одного образца вы‑
зван неоднородностями в структуре материа‑
ла. При анализе усредненных значений можно 
наблюдать снижение уровня шума с увеличе‑
нием расхода крошки.

Таким образом, в работе определены проч‑
ностные и деформационные свойства при сжа‑
тии и растяжении при изгибе для шлакоще‑
лочных композитов с резиновой крошкой из 
изношенных автошин в сравнении с составом 
без крошки. Использование фракционирован‑

ной резиновой крошки позволяет изменять по‑
ристость композита и за счет этого повышать 
звукопоглощающие свойства, ударную проч‑
ность. Установлено, что прочность на сжатие 
снизилась на 19 %, прочность на растяжение 
при изгибе снизилась на 15 % в образцах с 
крошкой, при этом увеличивается удельная 
работа разрушения, ударная прочность, звуко‑
поглощение. Таким образом, композиты гидра‑
тационного твредения с резиновой крошкой 
можно рассматривать для изготовления стро‑
ительных конструкций и изделий дорожного 
строительства, для которых требуется повы‑
шенная деформационная способность.
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ALRFLI-ACTIVATED SLAG CONCRETE WITH RUBBER CRAMB  
FROM TIRES FOR TRANSPORT CONSTRATION
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New hydration hardening composites and technology for recycling secondary resources using 
fractionated rubber chips from worn tires with a fixed fraction have been developed. The requirements 
for products and structures used in road construction are analyzed. The use of fractionated rubber chips 
makes possible to change the porosity of the composite and thereby increase the sound-absorbing 
properties, impact strength. It is stated that by changing the type and consumption of the binder, as well 
as the consumption of rubber crumbs, it is possible to change the properties of the composite in a wide 
range: compressive and tensile strength, impact strength, sound absorption coefficient. In addition to 
fractionated rubber crumbs, the micro- and nanoporosity of the cementing matrix can be regulated by 
the use of mineral additives with a developed system of micro- and nanopores. The presented results 
contribute to the development of an ecological approach to making design decisions in construction.
Keywords: alkali-activated slag binder, ground granulated blast furnace slag, sound absorption, impact 
strength, sustainable development.
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Башенные конструкции в настоящее время получили широкое применение в качестве конструк-
ций рекламного, коммуникационного и энергетического назначения. В связи с этим встает вопрос 
об определении и выборе конструкции с наилучшей несущей способностью, которая при этом 
будет обладать параметрами, актуальными для потребителя, – эстетические свойства, простота 
монтажа в сопоставлении с традиционными подходами к конструированию. Также одним из важ-
нейших вопросов является ограничение на места установки башенных конструкций ввиду запрета 
их расположения в зонах массового нахождения людей, в местах расположения коммуникаций. 
Необходимость установки башенных конструкций в условиях указанных ограничений привела к 
возникновению новых конструктивных решений фундаментов, а именно – фундаменты балласт-
ного типа, устанавливаемые на поверхность земли без ограничений на установленное время. В 
данной статье приведен анализ существующих фундаментов балластного типа, предназначенных 
для сооружений башенного типа.
Ключевые слова: балластный фундамент, оптимизация, стоечные системы, конструкция, мо-
дульность.

Введение
Фундамент балластного типа для башен‑

ных сооружений является основным конструк‑
тивным элементом, который воспринимает все 
нагрузки от вышележащих конструкций и рас‑
пределяет их по основанию. Также сборно-раз‑
борные фундаменты позволяют быстро и эф‑
фективно устанавливать башенные конструк‑
ции в сложных условиях городской застройки 
на специфических грунтовых условиях, когда 
разработка оснований грунтов под опору не‑
возможна. Себестоимость его изготовления в 
структуре общей стоимости башенных соору‑
жений достигает более 50 %. В соответствии 
с этим поиск оптимального конструктивного 
решения фундамента для башенных сооруже‑
ний является актуальной задачей в настоящее 
время [3, 4].

Методика
Особенностью современных тенденций во 

вводимых новых стандартах, касающихся ба‑
шенных конструкций, являются [1, 3]:

1.	 Повышенные требования к демонтажу 
башенных конструкций, включая их фунда‑
менты.

2.	 Снижение материалоемкости за счёт 
образования полости в каждом модуле и запол‑
нения её грунтом.

3.	 Распределение массы фундамента в 
плане в соответствии с действием максималь‑
ных усилий.

Основная часть
Рассмотрим характерные конструктивные 

решения строительных конструкций с фунда‑
ментами балластного типа с указанием недо‑
статков и преимуществ.

Первым вариантом является фундамент 
из монолитного железобетона, обладающий 
существенными размерами геометрических и 
весовых параметров, изготавливающийся на 
месте монтажа конструкции (рис. 1).

Среди недостатков данного вида фунда‑
мента выделяют невозможность его транс‑
портирования ввиду значительной массы; 
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сложность демонтажа; отсутствие требуемых 
эстетических свойств из‑за невозможности из‑
готовления в заводских условиях.

Вариант фундамента компании ООО «Сот‑
ка высоток» (рис. 2.) выполнен в виде моно‑
литного железобетонного блока с анкерными 
болтами для крепления опорной стойки.

К основным достоинствам данного типа 
фундамента относятся:

–  возможность транспортирования из‑за 
незначительных весовых размеров;

–  возможность изготовления в заводских 
условиях;

–  простота демонтажа.
Среди недостатков можно выделить:
–  ограничения по весу для транспорти‑

ровки не позволяют использовать его для уста‑
новки оборудования с большой ветровой пло‑
щадью;

–  недостаточные эстетические свойства. 
Как правило, нижняя часть закрывается об‑
шивкой.

Третий вариант  – это сборно-разборный 
балластный фундамент системы «Cell block», 
состоящий из однотипных железобетонных 
блоков, соединяемых в единую конструкцию с 
помощью винтовых стальных затяжек (рис. 3).

Основные достоинства системы:
–  удобство монтажа и демонтажа;

–  возможность использования под стоеч‑
но-балочные системы с различными размера‑
ми и габаритами и устанавливаемым оборудо‑
ванием;

–  достаточные эстетические качества 
вследствие изготовления.

Необходимость использования сложного 
технологического оборудования при монтаже 
конструкции фундамента является недостат‑
ком системы.

Проведенный анализ позволяет опреде‑
лить следующие оптимальные требования к 
фундаменту балластного типа:

1.	 Фундамент должен быть сборно-раз‑
борным, изготавливаемым в заводских услови‑
ях с достаточными эстетическими внешними 
качествами;

2.	 Монтаж фундамента должен быть воз‑
можен без применения сложного технологиче‑
ского оборудования;

3.	 Необходима современная инженерная 
методика подбора параметров фундамента 
под различное инженерное оборудование, на‑
вешиваемое на опорную стойку, позволяющая 
обеспечивать высокие технико-экономические 
показатели по расходу материалов и необходи‑
мый уровень ее надежности;

Рис. 1. Типовой фундамент балластного типа

Рис. 2. Стоечно-балочная система компании  
ООО «Сотка высоток»
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4.	 Размеры фундаментов должны обе‑
спечивать их применение для башенных кон‑
струкций, воспринимающих значительные ве‑
тровые нагрузки;

5.	 Для опор воздушных линий электро‑
передач актуальным является конструктивное 
решение фундаментов опор, позволяющее бы‑
стро возводить новые опоры в труднодоступ‑
ных местах, в сложных климатических услови‑
ях для ликвидации последствий аварий в виде 
падения опор отдельных участков воздушных 
линий электропередач.

Всем вышеперечисленным критериям от‑
вечают сборно-разборные фундаменты бал‑
ластного типа, которые позволяют быстро и 
эффективно установить высотные конструк‑
ции в сложных условиях городской застрой‑
ки или специфических грунтовых условиях, в 
сложных климатических условиях, когда раз‑

работка оснований грунтов под опоры невоз‑
можна.

Ниже представлены несколько вариантов 
сборно-разборных фундаментов, которые со‑
ответствуют представленным требованиям. 
Сборно-разборные элементы предлагаемых 
систем фундаментов собираются из типовых 
блоков до размеров, обеспечивающих несу‑
щую способность опор для различных ветро‑
вых районов и стоек различной высоты.

Потребителями «продукта» являются 
электросетевые компании, строительные, ин‑
новационные компании малой энергетики, 
рекламное производство, компании, обслужи‑
вающие городские электросети и освещение, 
департаменты внешнего благоустройства и 
предприятия дорожно-транспортной отрасли.

Сборно-разборный фундамент под опору 
реализуется следующим образом: железобе‑

  

Рис. 3. Система сборно-разборного фундамента системы «Cell block».

Рис. 4. Крестовая рамная сборка конструкций
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тонные блоки в виде полых квадратных призм 
1 устанавливаются на основание и стягивают‑
ся между собой болтами 3, устанавливаемые в 
отверстия 2 в стенках призм. Опора 4 устанав‑
ливается на днище центральной призмы и за‑
крепляется анкерными болтами 5, а на уровне 
верха призмы распорками 6. Для повышения 
несущей способности фундамента на опроки‑
дывание полость призм заполняется сыпучим 
инертным материалом, например щебнем. Де‑
монтаж фундамента происходит в обратной 
последовательности: сначала из полостей при‑
зм убирается щебень 7, затем освобождаются 
распорки 6 и анкерные болты 5 опоры. После 
демонтажа опоры 4 освобождаются болты 3, 
стягивающие стенки призм [1, 5, 8].

Сборно-разборный фундамент позволяет 
уменьшить его массу при транспортировании 
и монтаже, а также снизить расход материалов 
и трудоемкость на крепление железобетонных 
блоков-призм и опоры. Главным преимуще‑
ством предлагаемого сборно-разборного фун‑
дамента является быстрота его возведения без 
проведения земляных работ и возможность 
более легкого демонтажа по сравнению с ис‑
пользуемыми типами фундаментов. Данная 
особенность делает привлекательным исполь‑
зование данных фундаментов в стесненных 
(городских) условиях, в условиях ограничений 
на использование земляных работ, для бы‑
строй ликвидации аварий участков ВЛ с необ‑
ходимостью установки новых опор вместо раз‑

 

 
  

  
  

Рис. 5. Сборно-разборный фундамент под опору: а – общий вид; б – вид сверху, 
разрез 1‑1; в – разрез 2‑2; г – аксонометрия железобетонного блока в виде полой 

квадратной призмы с размерами днища «а».
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Рис. 6. План, разрез и армирование модулей фундамента для башенного сооружения

рушенных, для установки опор в удаленных и 
труднодоступных местах [1].

На рис. 5 а показан общий вид сборно-раз‑
борного фундамента. На фиг. 1 показан отдель‑
ный железобетонный блок в виде полого эле‑
мента с квадратным днищем и стенками кру‑
гового очертания. На фиг. 3 рис. 5 изображен 
поперечный разрез 1‑1 на фиг. 2. На фиг. 4 рис. 
5 показана опора на сборно-разборном фун‑
даменте. На фиг. 5 рис. 5 показан общий вид 
анкера для опоры. Полости блоков заполнены 
инертным материалом 7.

На сборно-разборный фундамент в преде‑
лах блока кругового очертания 1 установлена 
опора 4. Для установки опоры на фундамент 
крепятся анкера 5 (фиг. 5 рис. 5), которые кре‑

пятся болтами 6, соединяющими блоки круго‑
вого очертания 1 (фиг. 1,4 рис. 5). Сборно-раз‑
борный фундамент под опору позволяет упро‑
стить крепление блоков, имеющих сечение 
кругового очертания, а также упростить кре‑
пление опор при помощи анкерных устройств.

Для повышения устойчивости фундамен‑
та на опрокидывание полости круговых блоков 
заполняются инертным материалом, например 
щебнем, песком и т. д.

Для оценки возможности применения кон‑
структивных решений фундаментов на рис. 4 
и 5 были выполнены численные исследова‑
ния в виде их расчета на действие расчетных 
ветровых нагрузок, вызывающих появление 
расчетных моментов до 10 тм для рекламных 
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типовых конструкций и от 2 до 7,5 тм для опор 
линий ВЛ (высоковольтных линий) от 6 до 
10 КВт. При расчетах варьировали величину 
засыпки в пазухи фундамента. При этом рас‑
сматривались варианты засыпки из местного 
грунта. Расчетное грунта под подошвой фун‑
дамента принималось соответствующим наи‑
более вероятному и неблагоприятному вари‑
анту в виде насыпного грунта. Так как плани‑
руется использовать данный тип фундамента 
по многогранные опоры ВЛ, требующие для 
их опирания и крепления трубы диаметром от 
245 до 530 мм, были выбраны 2 варианта ячеек 
размером 0,6х0,6х0,6 м и 1х1х1 м.

Конструктивная схема сборно-железобе‑
тонного фундамента модульного типа состо‑
ит из полых призменных блоков, стянутых 
между собой болтами. Размеры сооружения 
в плане составляют 15,274 х 13,758 м, высота 
фундаментной плиты  – 1 м, толщина стенок 
сборных блоков  – 150 мм, толщина стенок 
сборных блоков – 150 мм [8, 9]. В центральных 
блоках присутствуют отверстия для крепления 
мачты к фундаменту, во всех блоках имеется 
4 отверстия для стягивания отдельных блоков 
между собой болтами. В качестве материала 
конструкций использовать бетон класса В25, 
арматура А500, А240.

Нагрузки на фундамент передаются от 
мачты в центральную часть фундамента, ко‑
торая жёстко закреплена с шестью сборными 
железобетонными блоками. На мачту дей‑
ствуют нагрузки от ветра, которые усилиями 

передаются на основание мачты. Вертикаль‑
ная нагрузка составляет 974 т, горизонтальное 
усилие, возникающее от действия ветра на всю 
длину мачты, равняется 48 т. На поверхность 
фундамента действует нагрузка от вышележа‑
щего грунта толщиной 1 м, на боковую поверх‑
ность фундамента действует давление грунта.

Расчет фундамента был произведен с 
использованием программного комплекса 
«Лира», в котором реализован метод конечных 
элементов  – как наиболее эффективный чис‑
ленный метод решения задач механики. Резуль‑
татом моделирования стала пространственная 
несущая система фундамента (рис. 9). Фун‑
даментная плита моделировалась в виде пла‑
стинчатых 3‑хугольных элементов. Основание 
здания задано в системе «ЛИРА-ГРУНТ»; для 
того чтобы ограничить горизонтальные пере‑
мещения сооружения, использованы специаль‑
ные одноузловые конечные элементы, модели‑
рующие трение грунта.

По результатам расчёта максимальное зна‑
чение вероятной осадки плитного фундамента, 
полученное в программном комплексе при ос‑
новном сочетании расчетных нагрузок, соста‑
вило:

	 Smax= 83,3 мм < [S] = 200 мм.	

Таким образом, максимальное значение 
вероятных деформаций, полученных в про‑
граммном комплексе, также не превышает зна‑
чения предельных деформаций основания.

Дальнейшим этапом развития сборно-раз‑

Рис. 7. Конечно-элементная схема расчётной модели 
фундамента из модульных элементов
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борных фундаментов будет решение, состоя‑
щее в уменьшении числа болтов в креплении 
блоков, а также в упрощении крепления анкер‑
ных устройств к сборно-разборной опоре.

Выводы
По результатам проведенных численных 

исследований разработанных численных мо‑
делей сборно-разборных фундаментов можно 
сделать следующие выводы:

1.	 Рассмотренные в работе модели сбор‑
но-разборных балластных фундаментов из по‑
лых круглых призм позволяют их использовать 
в качестве фундаментов опорных конструкций 
при расчетных моментах в диапазоне от 1 до 
7.5 тм. К этому классу конструкций можно от‑
нести массу широко используемых конструк‑
ций, включающих в себя столбы освещения, 
информационные дорожные указатели, столбы 
линий электропередач высотой до 11 м мощно‑
стью до 10 КВт. При увеличении количества 
сборных элементов до 16 (4х4) возможно при‑
менение фундаментов данного типа для ре‑
кламных щитов.

2.	 Проведенные исследования влияния 
фактора плотности засыпки полостей сбор‑
но-разборных фундаментов показали суще‑
ственное влияние фактора плотности засыпки 
фундаментов на их несущую способность. Для 
рассмотренных моделей увеличение плотно‑

сти засыпки от неплотного грунта, крупного 
гравия (1000 кг/м3) до уплотненного грунта 
(1600 кг/м3) привело к увеличению величины 
расчетного момента, воспринимаемого фунда‑
ментом, в 2 раза.

3.	 При определении влияния расчет‑
ного сопротивления грунта под подошвой 
фундамента на величину расчетного момен‑
та, воспринимаемого фундаментом, выявили 
существенное влияние данного фактора. Из‑
менение расчетного сопротивления грунта от 
1 Кг/см2 (слабый насыпной грунт) до 3 кг/см2 
(грунт с хорошими средними по прочности 
характеристиками) приводило к увеличению 
расчетного момента, воспринимаемого фун‑
даментом, в 1.5 раза. Данный фактор делает 
актуальным проведение специальных техно‑
логических мероприятий в виде уплотнения 
грунта в зоне установки сборно-разборного 
фундамента.

4.	 Приведено численное моделирование 
и конструктивные особенности изготовления 
и монтажа фундамента, реализованного по па‑
тенту 2633604 «Сборно-разборный фундамент 
под опоры» под реальную башню высотой 
30 метров и мощностью ветроэлектрической 
установки 150 кВ. Результат состоит в том, 
чтобы повысить несущую способность фун‑
дамента на 20 %, увеличить прочность, упро‑
стить монтаж конструкции.
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DESIGN FEATURES OF BALLAST TYPE FOUNDATIONS  
FOR TOWER STRUCTURES
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1,3 Kazan Federal University, Kazan, Russia
1,2,3,4 Kazan State Power Engineering University, Kazan, Russia

Tower structures are currently widely used as structures for advertising, communication and energy 
purposes. In connection with this, the question arises of determining and choosing a structure with the best 
load-bearing capacity, which at the same time will have parameters that are relevant to the consumer – 
aesthetic properties, ease of installation in comparison with traditional design approaches. Also, one 
of the most important issues is the restriction on the installation sites of tower structures in view of the 
prohibition of their location in areas of mass presence of people, in the locations of communications. The 
need to install rack structures under the conditions of these restrictions has led to the emergence of new 
design solutions for foundations, namely, ballast-type foundations installed on the surface of the earth 
without restrictions for a set time. This article provides an analysis of existing ballast-type foundations 
intended for tower-type structures.
Keywords: ballast foundation, optimization, rack systems, design, modularity.
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